Cloud Computing kont

Vejledning om juridiske, kemmw@sogtw
i aftaler om Cloud Computing







Cloud Computing kontrakter

Vejledning om juridiske, kommercielle og tekniske forhold i aftaler om Cloud
Computing

Udarbejdet af
Danske IT-advokater og DANSK IT

121t

DANSKE fI ADVOKATER danske-it



Cloud Computing kontrakter
Vejledning om juridiske, kommercielle og tekniske forhold i aftaler om Cloud Computing

Copyright: Danske IT-advokater og DANSK IT
Udgivelse: september 2014

Forfattere:

Niels Chr. Ellegaard, certificeret it-advokat, Plesner

Per Andersen, direktgr, DANSK IT

Steen Andersen, it-direktgr, Nilfisk-Advance

Steen Hermansen, digitaliseringschef, Danske Advokater

Layout:

DANSK IT

Kontakt:

Danske IT-advokater DANSK IT
Vesterbrogade 32 Bredgade 25a

DK 1620 Kgbenhavn V DK 1260 Kgbenhavn K
TIf: +45 3343 7000 TIf: +45 3311 1560
forening@danskeadvokater.dk dit@dit.dk

www.itadvokater.dk www.dit.dk




Indhold

A WN R

10

Indledning

Hvad er cloud computing?

Hvordan adskiller cloud sig fra andre it-ydelser?
Grundlaeggende overvejelser

4.1 Fordele ved cloud computing

4.2 Ulemper ved Cloudlgsninger

4.3 Kundens indledende selvevaluering af behov og risici
4.4 Detaljeret evaluering af Cloudlgsningen

Typer af cloudkontrakter

5.1 Kan Kontrakten forhandles?

5.2 Er kontraktgrundlaget modent?

5.3 Hvad ggr man, hvis Kontrakten ikke kan forhandles?
5.4 Internationale kontrakter

Cloudlgsningens implementering

6.1 Omfanget af den ngdvendige implementering

6.2 Hvordan handteres implementeringsrisikoen

6.3 Seerligt om ansvarsfordelingen
Afregningsmekanismer ved brug af Cloudlgsningen

7.1 Licensmaessige aspekter

7.2 Rettigheder til Cloudlgsningen efter ophgr

7.3 Andre relevante forhold

Snitflader/graenseflader mellem Cloudlgsningen og andre
applikationer/software

8.1 Behovet for integrationer

8.2 Hvad bgr man teknisk sikre sig?

Zndringer i ydelsen

Servicemal (SLA)

10.1 Betydningen af servicemal i Cloudlgsninger

10.2 Maling

10.3 Konsekvenser ved manglende opfyldelse af servicemal
10.4 Anbefaling i forhold til servicemal

10
10
11
12
13
15
15
15
15
16
17
17
17
18
19
19
20
20

21
21
22
23
24
24
25
25
26




11

12

13

14

15
16

17

Erstatningsansvar og ansvarsbegransninger

11.1 Baggrunden for Leverandgrens ansvarsbegransninger

11.2 Indholdet af ansvarsbegransninger

11.3 Konsekvenser af ansvarsbegransninger

Handtering af data og persondata

12.1 Indledning

12.2  Seerligt om bogfgringsdata

12.3  Sektorspecifikke krav

12.4 Opbevaring og behandling af data i udlandet
12.4.1 Persondata
12.4.2 Bogfaringsdata
12.4.3 Anbefaling

Sikkerhed

13.1 Indledning

13.2  Kundens egne undersggelser af sikkerheden,
herunder ved audit

13.3  Virksomhedsspecifikke krav til sikkerhed

Exit

14.1 Indledning

14.2 Adgang til data efter ophgr

Lock-in effekter ved brug af Cloudigsninger

Varighed af Kontrakter

16.1 Uopsigelighedsperiode fra Leverandgren og Kundens
side

16.2 Ophavelsesmulighed ved misligholdelse

16.3  Andringer i vilkar, herunder priseendringer

16.4  Konkurs og rekonstruktion

16.5 Seerligt om persondata ved ophgr

Rettigheder til software/applikationer

17.1 Ejendomsret til data

17.2 Ejendomsret til software/Cloudlgsningen

27
27
27
27
29
29
30
31
31
31
32
33
34
34

34
35
36
36
36
37
39

39
39
40
41
41
43
43
43




1 Indledning

Cloud computing har igennem leengere tid vaeret pa dagsordenen hos de fleste
virksomheder og it-leverandgrer i Danmark og i udlandet. Mange har dog
stadig betankeligheder ved cloud computing og har vanskeligt ved at overskue
konsekvenserne ved at anvende Igsninger baseret pa cloud computing i deres
virksomhed.

Cloud computing er ikke ny teknologi, men en anden made at anvende eksiste-
rende teknologi pa, hvor brugeren (“Kunden”) pa vaesentlige punkter over-
lader kontrollen til leverandgren af it-ydelsen (”"Leverandgren”) og kommer ind
i en standardiseret og faerdigpakketeret verden af “services”. Kundens formal
med at overlade denne kontrol til Leverandgren er at opna de fordele i form

af fleksibilitet, skalerbarhed, stabilitet og omkostningsbesparelser, som cloud
computing i mange tilfeelde vil give.

Formalet med vejledningen er at give Kunden en forholdsvis let og overskuelig
vejledning i forhold til de sp@rgsmal, der bgr stilles, og overvejelser, der bgr
gores, for Kunden gar ind i en Igsning baseret pa cloud computing (“Cloud-
Igsningen”).

Det szerlige ved cloud computing er, at juridiske, kommercielle og tekniske for-
hold vanskeligt kan skilles ad. Om en konkret Cloudlgsning er det rette valg for
Kunden, afthaenger derfor ikke blot af en teknisk vurdering af Cloudlgsningen,
men ogsa af juridiske, finansielle og strategiske overvejelser.

Vejledningen tager ikke stilling til, om cloud computing er en bedre eller rin-
gere Igsning for Kunden i forhold til alternativerne. Der kan i forhold til cloud
computing peges pa mange risici, men disse skal altid sammenholdes med
fordelene. Endvidere vil mange af de risici, der redeggres for i vejledningen,
genfindes i almindelig outsourcing og inden for traditionel it. Kunden bgr
derfor ikke fraveelge en Cloudlgsning alene pa grundlag af identificerede risici,
hvis disse risici ogsa eksisterer i forhold til de alternative Igsninger, som matte
findes. Vejledningen er med andre ord en checkliste og et “inspirations-
katalog” for Kunder, der gnsker at tage en Cloudlgsning i brug.

Vejledningen retter sig fgrst og fremmest til dem, som skal indga og bruge
kontrakten vedrgrende Cloudlgsningen (”"Kontrakten”), og er skrevet ud fra et




gnske om, at den skal kunne laeses og bruges af bade jurister og ikke-jurister.
Vejledningen kan ikke traede i stedet for konkret radgivning, men det er hen-
sigten, at vejledningen skal kunne give Kunden et grundlag for selv at ggre sig
sine overvejelser og fokusere pa de rigtige spgrgsmal.

Vejledningen er blevet til i et samarbejde mellem DANSK IT og Danske IT-
advokater, og arbejdsgruppen har bestaet af Certificeret IT-advokat fra Danske
IT Advokater Niels Chr. Ellegaard (Plesner), Direktgr i DANSK IT Per Andersen,
IT-direkter i Nilfisk-Advance Steen Andersen og Digitaliseringschef i Danske
Advokater Steen Hermansen.




2  Hvad er cloud computing?

Der findes ikke en generelt anvendelig og alment accepteret definition af, hvad
cloud computing er. De fleste anvender dog cloud computing som et begreb
for it-lgsninger, der leveres som tjenester i stedet for produkter. Cloudlgsning-
er er normalt kendetegnet ved, at

e De tilgds direkte via internettet

e Servicen betales efter forbrug

e Forbruget kan reguleres op og ned i Kontraktens lgbetid, og

e Tjenesten leveres fra Leverandgrens platform af puljede computer-
ressourcer

| hvilket omfang naevnte kendetegn geelder for den konkrete it-Igsning, af-
hanger dels af den tekniske Igsning og dels af Kontrakten.

Normalt inddeles Cloudlgsninger i tre kategorier:

e Software as a service (SaaS): Hvor Leverandgren stiller en tjeneste til
radighed i form af applikationer, som bliver hostet, drevet og vedlige-
holdt af Leverandgren

e Platform as a service (PaaS): Hvor Leverandgren som en tjeneste stil-
ler en webbaseret platform til rddighed som en tjeneste for Kunden.
Platformen indeholder basissoftware, som ggr det muligt for Kunden
at leegge sine egne applikationer pa platformen

e Infrastructure as a service (laaS): Grundlaeggende infrastruktur-
tjenester stilles til radighed med henblik p3, at Kunden kan installere
egen basissoftware og applikationer

Anvendelsen ("deployment”) af cloud ses i en raekke forskellige varianter i
form af:

e Public cloud: Tjenstesterne leveres fra en offentlig tilgeengelig infra-
struktur (abent netvaerk) med feelles standardiserede platform og
infrastruktur

e Private cloud: Tjenesterne leveres fra en ikke-offentlig tilgaengelig
infrastruktur (lukket netveerk) med platform og infrastruktur tilpasset
den enkelte Kunde




e Community cloud: Tjenesterne leveres fra en infrastruktur, som er
tilgeengelig for en bestemt gruppe (community) med platform og
infrastruktur tilpasset gruppen

Kombineres disse anvendelsesmodeller, tales der om hybridmodeller.

Normalt vil det vaere sdadan, at jo hgjere oppe i “stakken” man kom-
mer, jo mindre kontrol vil man have med CloudIgsningen. Det vil sige,
at en laaS-lgsning giver en stgrre grad af kontrol og frihed end en
SaaS-lgsning, da Kunden i laa$ selv kan styre og kontrollere styresyste-
mer og applikationer.
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3  Hvordan adskiller cloud sig fra andre
it-ydelser?

| princippet er der ikke forskel mellem en Cloudlgsning (SaaS) med en applika-
tion solgt som software as a service og en Igsning, hvor Kunden selv kpber ap-
plikationen og driver denne pa sin egen hardware og tilkgber vedligeholdelse
og support.

For at Kunden kan komponere sin egen it-ydelse, skal Kunden saledes normalt:

* kgbe en softwarelicens

* implementere og tilpasse den kgbte software

* installere og drive applikationen,

» foretage vedligeholdelse og videreudvikling, og
* kgbe support hos leverandgrerne

| en Cloudlgsning leveres hele pakken som en faerdig og foraedlet tjenesteydel-
se fra Leverandgren, og Kunden har ikke som sadan indflydelse eller kontrol
over produktionen.

For at Leverandgren kan levere denne faerdigpakketerede tjeneste (service)
til Kunden, er det ngdvendigt i vaesentligt omfang at acceptere de standard-
Igsninger og valg, som Leverandgren har gjort pa vegne af alle de Kunder, der
benytter Cloudlgsningen.

Der vil i de fleste Cloudlgsninger vaere mulighed for at foretage parameter-
opsatninger og i et vist omfang foretage tilpasninger, som anvendes sammen
med Igsningen via en graenseflade (API). | det vaesentlige ma Kunden dog
regne med, at det er en standardlgsning, der kpbes, og at der derfor ikke kan
foretages seerlige tilpasninger i forhold til Kunden, hvilket geelder bade i for-
hold til selve Igsningen, men ogsa i forhold til servicemal og support, der stilles
til radighed.

Ve

Den afggrende forskel mellem cloud computing og traditionelle it-
ydelser er sdledes, at de ydelser, som Kunden normalt selv skal kombi-
nere, leveres som en tjenesteydelse (service) i form af en samlet feerdig
pakke.
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Grundleggende overvejelser

4.1

Fordele ved cloud computing

De vaesentligste fordele, der normalt kan opnas ved anvendelse af Cloud-
Igsninger, er

begraensede eller ingen tekniske kapital- og opstartsomkostninger
(se dog om implementeringen af Cloudlgsningen nedenfor)
betaling i henhold til forbrug

fleksibilitet i forhold til op- og nedskalering af computerressourcer
mulighed for varierende aftalelaengder

mulighed for at operere med “tynde klienter”

mulighed for full-service Igsninger og servicemal, hvor hele Igsning-
ens performance er inkluderet

mulighed for anvendelse af Leverandgrens skalafordele (det vil sige
anvendelse af Leverandgrens serverkapacitet)

Ipbende softwareopdateringer uden ekstraomkostninger

andre saedvanlige outsourcingfordele (sikkerhed for oppetid, til-
gengelighed, back up, ngdberedskab mv.)

miljgmaessige fordele (CO2 reduktion ved at pulje it-lgsninger i store
datacentre)
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4.2

Ulemper ved cloudlgsninger

Som modstykke til de naevnte fordele ved cloud computing skal Kunden sam-
tidig forholde sig til de ulemper, som er ved anvendelse af cloud computing:

risiko for at de lave opstartsomkostninger bliver “spist” af Igbende
omkostninger ved kgb af abonnement over en leengere periode
tab af kontrol i forhold til udvikling og softwareandringer

tab af kontrol i forhold til drift

ingen mulighed for at ”sta af toget” (der skal betales Ipbende

- Kunden er ngdt til at have abonnementet)

sarbarhed i forhold til at den samlede Igsning skal leveres af én
Leverandgr (”lock-in")

trafikomkostninger i forhold til transport af data

sarbarhed og afhaengighed i forhold til at vaere online (have internet-
adgang)

sikkerhedsrisici i forhold til uvedkommendes adgang til Cloud-
Igsningen

vanskeligheder i forhold til integration med andre applikationer og
systemer

begraensede muligheder for tilpasninger

risiko for manglende adgang til egne data ved ophgr og overfgrsel
af disse til Kunden selv eller ny Leverandgr (Hvor sikker kan Kunden
veere pa at kunne fa radighed over sine data, nar Kontrakten ophg-
rer), og

regulatoriske/compliance risici i forhold til behandling af person-
oplysninger i Cloudlgsningen, se naermere herom i afsnit 12 og 13
nedenfor.
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4.3 Kundens indledende selvevaluering af behov og risici

For at Kunden kan forholde sig til det samlede billede af fordele og ulemper
ved anvendelse af en Cloudlgsning, bgr Kunden i forhold til den Cloudlgsning,
som Kunden overvejer at tage i anvendelse, som minimum stille fglgende
spgrgsmal:

Understgttelse af forretningen

* | hvor stor udstraekning er det fra Kundens side acceptabelt, at forret-
ningsprocesserne tilpasses softwaren og ikke omvendt?

Krav til serviceniveau (afsnit 10 og 11)

e Erdet system, som Cloudlgsningen erstatter (eller den nye funktion
Cloudlgsningen opfylder), kritisk for Kundens virksomhed (vil Kunden
uafhaengigt af Cloudlgsningen rimeligvis kunne viderefgre sin virk-
somhed)?

* Harmonerer servicemal i forhold til oppetid og tilgaengelighed med de
servicemal, som Kunden anvender for de gvrige systemer/applikatio-
ner?

IT-arkitektur og integration (afsnit 8 og 9)

e Hvordan passer Cloudlgsningen ind i Kundens eksisterende system-
landskab?

e Kan Cloudlgsningen integreres med andre centrale systemer og
applikationer hos Kunden?

* Hvor vigtigt er det for Kunden, at Cloudlgsningen kan tilpasses
Kundens andre applikationer og systemer (er standard tilstraekkelig)?

@konomisk kalkule (afsnit 6, 7 og 16)
* Hvad er gkonomien pa kort, mellemlang og lang sigt ved at tage en

traditionel Igsning i brug sammenlignet med omkostningerne ved
kob af Cloudlgsningen (vil det kunne svare sig at kabe Igsningen som
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en Cloudlgsning, eller bliver de umiddelbare fordele “spist op” af de
Isbende omkostninger ved Cloudlgsningen)?

e Er der vaesentlige implementeringsomkostninger forbundet med at
tage Cloudlgsningen i anvendelse, herunder i forhold til integration
med anden software og forandring af forretningsprocesser?

Sikkerhed og compliance (afsnit 12 og 13)

e Er Leverandgrens sikkerhedsniveau tilfredsstillende (er det tilfreds-
stillende bade i forhold til adgangskontrol, databehandling samt ngd-
og katastrofeberedskab)?

* | hvilke lande skal data opbevares eller tilgas fra?

e Har Kunden behov for at kunne dokumentere opfyldelse af szrlige re-
gulatoriske krav eller compliancevilkar i forhold til behandling af data?

Exit (afsnit 14-17)

e Hvordan kommer Kunden ud af Cloudlgsningen?

e Erder bindinger, der skaber lock-in?

* Har Kunden behov for szerlige rettigheder til software efter ophgr af
Kontrakten?

4.4 Detaljeret evaluering af Cloudlgsningen

Nar Kunden har foretaget den indledende selvevaluering af egne behov og en
overordnet risikovurdering, bgr Kunden tage stilling til, om Kunden gnsker at
gd ind i en dybere undersggelse af Cloudlgsningens fordele og ulemper.
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Det afgdrende er, at Kunden i sin tilgang far stillet de rigtige sp@rgs-
madl i rette tid sdledes, at det undgas, at der enten ikke investeres
ungdig tid og ressourcer i undersggelse af en Cloudlgsning, som allige-
vel ikke vil opfylde Kundens behov, eller at Kunden farst for sent bliver
opmarksom pd Kundens egne behov og krav til risici, ikke er afstemt
med det, som Cloudlgsningen kan tilbyde.

| den fglgende del af vejledningen vil de enkelte elementer i Cloudlgsningen
blive gennemgaet i forhold til de mere deltaljerede overvejelser, som man som
Kunde bgr ggre sig, hvis man vil tage en Cloudlgsning i anvendelse.
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5 Typer af cloudkontrakter

5.1 Kan Kontrakten forhandles?

En stor del af de Cloudlgsninger, som kan kgbes i dag, leveres pa grundlag af
standardvilkar, som ikke eller kun vanskeligt kan forhandles med Leveran-
dgren. Baggrunden herfor er, at Leverandgrens forretningsmodel er baseret pa
salg af rene standardprodukter, og dels at produktet grundleeggende er ngdt til
at vaere ens for alle Kunder, da Leverandgren ellers ikke vil opna de stordrifts-
fordele, der er forbundet med at levere it-lgsningen som en Cloudlgsning. Der
findes dog ogsa Cloudlgsninger, som kan kgbes efter tilpassede vilkar, og hvis
den volumen, som Kunden vil kpbe, er tilstreekkelig stor, vil visse af vilkarene
ogsa kunne forhandles.

Det f@rste, Kunden derfor bgr undersgge, er, om Kontrakten kan ggres
til genstand for forhandling, eller om Kunden er ngdt til at tage Kon-
trakten, som den er.

5.2  Er kontraktgrundlaget modent?

Ved vurdering af Kontrakten er det samtidig vigtigt, at Kunden undersgger,
om kontraktgrundlaget er tilstraekkeligt gennemarbejdet. Der er i markedet i
dag en lang raekke Leverandgrer, som enten er nye i markedet, eller er ved at
konvertere fra en traditionel it-leverancemodel til en cloudbaseret leverance-
model. Er der tale om sadanne umodne Leverandgrer, skal Kunden dels vaere
opmarksom pa, om Leverandgren rent faktisk kan levere en tilfredsstillende
ydelse, hvis procedurerne ikke er beskrevet tilstraekkeligt praecist, og dels skal
Kunden sikre sig, at der forhandles et konsistent og tilfredsstillende saet vilkar.

5.3 Hvad g@r man, hvis Kontrakten ikke kan forhandles
Hvis det ma konstateres, at Kontrakten ikke kan forhandles, bestar Kundens

opgave i at foretage en vurdering af, om det tilbudte produkt udover at leve op
til Kundens tekniske krav ogsa lever op til de krav, som Kunden har stillet i
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forhold til risici, og til de regulatoriske krav til Kontraktens indhold. En sadan
vurdering kan enten fgre til, at Kunden skal afsta fra at indga Kontrakten, fordi
risikoen er for stor/manglende compliance, eller at risikoen er handterbar
sammenholdt med investeringens stgrrelse og betydningen af de involverede
data.

5.4 Internationale kontrakter

En stor del af Leverandgrerne af Cloudlgsninger vil ikke veere hjemmehgrende
i Danmark, og Cloudlgsninger er netop kendetegnet ved at have et interna-
tionalt salgspotentiale. Det g@r samtidig, at Kontrakten ofte er undergivet
udenlandsk ret, og at udenlandske domstole eller voldgifter er indsat som de
retsinstanser, der skal afggre eventuelle tvister.

Som i alle andre kontraktforhold bgr Kunden ogsa have gje for, om en reel
handhavelse af Kontrakten er (skonomisk) mulig, herunder i forhold til kon-
traktvaerdien af Kontrakten.
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6 Cloudlgsningens implementering

6.1 Omfanget af den ngdvendige implementering

De fleste Kunder (om ikke alle) er opmaerksomme p3, at traditionelle it-
Igsninger skal implementeres for at kunne anvendes i virksomheden. Det
samme gaelder Cloudlgsninger, og det er derfor vigtigt, at Kunden far analy-
seret, hvilket omfang Cloudlgsningens implementering vil have i det konkrete
tilfeelde.

Indledningsvist er det vaesentligt at fa afdaekket, om Cloudlgsningen under-
stptter de processer, som Kunden gnsker |Igst, ved at tage Cloudlgsningen i
anvendelse. Hvis der er et “"gap”, mellem det Cloudlgsningen kan tilbyde og de
funktioner og processer, som Kunden har behov for at fa daekket, er det fgrste
spgrgsmal, om det i det hele taget er muligt at udvikle szerlig funktionalitet,
der kan daekke et sadant gap, herunder om denne funktionalitet kan etableres
i regi af Leverandgren.

Kunden bgr ogsa i den forbindelse, uanset om Cloudlgsningen opfylder samt-
lige af Kundens behov, undersgge fleksibiliteten i Cloudlgsningen i forhold til
at kunne indga i Kundens udviklingsplaner, hvis behovene hos Kunden andrer

sig.

Nar behovsopfyldelsen er afklaret, bgr de samlede omkostninger ved imple-
mentering, herunder i forhold til parameteropsaetning, traening og integration
med Kundens andre it-Igsninger vurderes med henblik pa at vurdere den sam-
lede gkonomi i anskaffelsen.

6.2 Hvordan handteres implementeringsrisikoen

En saerlig problemstilling er, hvem der skal patage sig implementeringsrisikoen.
| traditionelle it-projekter eller udviklingsprojekter vil Leverandgren normalt
have implementeringsrisikoen, saledes at Leverandgren fgrst anses for at have
leveret, nar det tilpassede standardsystem er accepteret af Kunden.

De fleste cloudkontrakter indeholder ikke en sadan fordeling af risikoen. Om-
vendt vil Cloudlgsningen i mange tilfaelde kunne opsiges med meget kort var-
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sel, hvilket giver Kunden den forngdne frihed til at komme ud af Kontrakten,
hvis implementeringen ikke kan gennemfgres til Kundens tilfredsstillelse.

Kunden skal ogsa ved udarbejdelsen af sin business case vaere opmaerksom pa,
at nogle Leverandgrer - ligesom ved licenskgb - kraever, at adgang til Cloud-
Igsningen er erhvervet allerede for tidspunktet for pabegyndelse af implemen-
teringen. Kunden kommer dermed til at betale for Cloudlgsningen, selvom den
ikke er i produktion hos Kunden.

Hvis Kontrakten er genstand for forhandling, bar Kunden sgge enten
at opnd en aftale om betaling efter forbrug (eksempelvis betaling for
testbrugere) eller at udskyde tidspunktet for betaling for anvendelse
af Cloudlgsningen, indtil implementeringen er gennemfgrt, og i gvrigt
sikre sig, at Kunden ikke er bundet af Kontrakten, hvis implementerin-
gen ikke lykkedes.

6.3 Saerligt om ansvarsfordelingen

Hvis implementering gennemfgres af en anden end Leverandgren af selve
Cloudlgsningen, er det ligesom i traditionelle it-projekter vigtigt at forholde sig
til implementeringsrisikoen.

Uanset at selve Kontrakten for Cloudlgsningen ikke kan forhandles, vil imple-
menteringsaftalen normalt bade kunne og skulle forhandles, og Kunden bgr

her sikre sig, at der er en rimelig risikofordeling mellem Kunden og den part,
der patager sig implementering.
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7  Afregningsmekanismer ved brug af
Cloudlgsningen

7.1 Licensmaessige aspekter

Det seerlige ved cloud computing er, at der er tale om en tjeneste (service),
hvor Kunden far adgang til en it-lgsning, som drives og vedligeholdes af Leve-
randgren. Betaling for brug kan derfor bedst sammenlignes med et abonne-
ment (“subscription”), og er en Igbende betaling for adgang til Cloudlgsningen.

Da det er selve adgangen, man betaler for, er der teknisk set ikke tale om en
licensaftale. Selve adgangen til at bruge den it-ydelse, som leveres, som en del
af Cloudlgsningen, indebarer imidlertid en form for licens for Kunden. Grund-
leggende kan Cloudlgsningen afregnes efter (i) antallet af brugere, (ii) forbrug,
(iii) kapacitet, (iv) transaktioner, (v) tilgaengelig funktionalitet eller en kombina-
tion af disse. Kunden bgr forsta afregningsmodellen og prismekanismerne for
Cloudlgsningen. Typisk har Leverandgrerne hver deres unikke made at afregne
efter, og Kunden bgr derfor sikre sig, at det er klart, hvad Leverandgren forstar
ved forbrug, brugere eller lignende under Kontrakten.

Uanset om der afregnes efter antal brugere, forbrug eller en kom-
bination heraf, skal Kunden sikre sig, at der vil vaere adgang for alle
relevante brugere hos Kunden. Det gaelder bade ansatte, men ogsa
indlejede konsulenter og tredjemandsleverandgrer (leverandgrer som
leverer andre it-ydelser til Kunden).

Er der tale om brugerbaseret afregning, bgr det ligesom ved licensaftaler un-
dersgges, om afregning sker i forhold til samtidige eller unikke brugere. Kun-
den bgr ogsa sikre sig, at afregninger er overskuelige og kan valideres, hvilket
kan efterprgves ved at fa et eksempel pa afregning. Det anbefales, at Kunden
far indbygget spaerremekanismer eller alarmer i forhold til forbrugsbaseret
afregning med henblik pa at undga negative overraskelser.
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7.2 Rettigheder til Cloudlgsningen efter ophgr

| modsaetning til traditionelle it-lgsninger, hvor Kunden kgber en evigtvarende
licens til software, har Kunden som udgangspunkt ingen rettigheder til brug af
software, nar Kontrakten vedrgrende Cloudlgsningen ophgrer. Dette er som
regel ikke et problem, men Kunden skal gennemtanke, om der er behov for
at beholde adgang til systemet efter ophgr af ordinaer brug med henblik pa
opbevaring og tilgang til arkivdata. Endvidere kan der vaere behov for adgang
til Igsningen, indtil en migrering til en anden lgsning er endeligt gennemfgrt,
hvilket ogsa bgr sikres via Kontrakten.

7.3 Andre relevante forhold
| tilleg til betaling for adgang til Cloudlgsningen kan der veere et behov for

tilkgb af supplerende produkter i form af support og lignende, som ikke ngd-
vendigvis indgar i selve Cloudlgsningen.

Kunden bgr sikre sig, at der kun betales for sadanne tilkgbte ekstra-
produkter, sd laenge selve hovedydelsen, nemlig adgang til Cloud-
lgsningen, er tilgaengelig.
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8 Snitflader/graenseflader mellem Cloud-
I@sningen og andre applikationer/software

8.1 Behovet for integrationer

Et vaesentligt aspekt ved Cloudlgsningen er, at de data, der behandles, i mange
tilfeelde skal kunne bruges i andre applikationer eller ssmmenhange. Behovet
for integrationer er helt athangig af, hvilken Cloudlgsning der er tale om.

Er der tale om en laaS-Igsning, vil Kunden i langt hgjere grad selv kunne fore-
sta integrationer, hvorimod integrationer fra en SaaS-lgsning vil skulle basere
sig pa den pagaeldende Cloudlgsning. Spgrgsmalet om integrationer er vanske-
ligt, da det ikke blot kan afklares ud fra et gjebliksbillede (det vil sige, hvad har
Kunden brug for pa indkgbstidspunktet). Kunden bgr ogsa teenke langsigtet

i forhold til at sikre, at behovet for eventuelle fremtidige integrationer kan
opfyldes.

Derfor bgr Kunden som minimum sikre sig, at Leverandgren tilbyder standard
APl’er til integration med de af Kundens gvrige applikationer, der skal eller po-
tentielt kan taenkes at skulle integreres til. Hvis det ikke er tilfaeldet, og hvis der
er mulighed for at forhandle Kontrakten, bgr det indskrives, at Leverandgren
er forpligtet til at udvikle de manglende API’er og/eller sgrge for, at Igsningen
giver mulighed for ved brug af standard interfaces at gennemfgre integration
med andre applikationer, herunder andre Cloudlgsninger. Alternativt bgr
Kunden sikre sig, at der i markedet findes 3. parts integrationsprodukter, der
giver mulighed for standardintegrationer mellem den pateenkte SaaS Igsning
og andre udbredte Cloudlgsninger i markedet og de af Kundens applikationer,
som Cloudlgsningen kan taenkes at skulle integreres til.
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8.2 Hvad bgr man teknisk sikre sig?
Typisk vil Kunden have behov for at undersggende fglgende spgrgsmal:

e ErderiCloudlgsningen browserunderstgttelse af de browsere, som
Kunden anvender, og vil anvende i fremtiden?

* Er der begraensninger i forhold til det hardware, som Cloudlgsningen
kan tilgas fra?

e Er der med Cloudlgsningen integration til ssedvanlige tredjeparts-
produkter sassom NemID?

» Kraever Cloudlgsningen anvendelse af applikationer pa terminalen
(device), som anvendes af Kundens brugere til at tilga Cloud-
Igsningen?

e Kan der etableres AD-integration med single sign on (enten direkte
eller via tredjepartsprodukter)?

* Erderressourcekrav i forhold til de terminaler (devices), som benyt-
tes til at tilga Cloudlgsningen?

* Vil der kunne skabes den forngdne hastighed pa integrationer til an-
dre systemer (skal de fornys for at skabe tilstraekkelig hastighed)?

e Hvilke former for API’er til udvikling af kundespecifikke Igsninger stil-
les til radighed ?

* Hvilke standard integrationsmuligheder stilles til radighed?
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9 /ndringeriydelsen

Da det, som Kunden typisk kgber, er adgangen til en standardlgsning, er
spgrgsmalet om andringer veesentligt. Grundlaeggende kan spgrgsmalet deles
opito:

1. I hvilket omfang kan jeg som kunde kraeve andringer, og
2. | hvilket omfang skal jeg som kunde tale andringer.

Mange Kontrakter med Leverandgrer er meget dbne pd dette punkt,
og giver Leverandgren adgang til at foretage aendringer med kort var-
sel eller af og til uden varsel. Kunden bgr derfor ngje overveje, i hvilket
omfang aendringer i Cloudlgsningen ville kunne fa indflydelse pa andre
af Kundens applikationer og systemer, og om selve Cloudlgsningen

er sd vigtig for Kunden, at Kunden ligefrem skal kunne modsaette sig
andringer i Cloudlgsningen.

| forhold til det f@grste spgrgsmal, om Kunden kan kraeve andringer, kan et
sadant behov vaere foranlediget af, at Kunden far tilkgbt nye applikationer eller
systemer, og/eller at opgradering af Cloudlgsning er ngdvendig for at kunne
drive Kundens andre applikationer. Eksempelvis kan det i en laaS eller PaaS
Cloudlgsning vaere en forudsaetning, at basissoftware i Cloudlgsningen er op-
graderet til en nyere version, for at Kundens applikationer kan opgraderes til
en hgjere version. Det kan derfor vaere tilsvarende vigtigt at sikre sig, at Kun-
den kan kraeve @ndringer i Cloudlgsningen.

| det omfang der ikke efter Kontrakten kan kraeves sendringer, eller Kunden
ikke kan forhandle sig frem til en sadan mulighed, bgr Kunden vurdere Cloud-
Igsningen ud fra, om den fremstar tilstraekkelig robust, og om Leverandgren
kan forventes at ville bevaege Cloudlgsningen i den retning, som Kunden har
behov for. Principielt ville spgrgsmalet om andringer ikke vaere af vaesentlig
betydning, hvis der ikke var ”lock-in” eller exitbarrierer, da Kunden i tilfeelde af
manglende impdekommelse af Kundens behov ville kunne skifte til en an-

den Leverandgr. Da der imidlertid netop ofte er sadanne "lock-in” effekter og
vanskeligheder ved en exit, er dette forhold stadig af vaesentlig betydning at fa
afdaekket for Kunden.
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10 Servicemal (SLA)

10.1 Betydningen af servicemal i Cloudlgsninger

Servicemal spiller en central rolle i forhold til Cloudlgsningen, da det netop

er adgangen til Igsningen, som er selve produktet. Man kan ga sa vidt som at
sige, at produktet er lig med servicemalet i den forstand, at tjenesten (i form
af adgangen til service) ikke er bedre end de servicemal, der leveres. Kunden
ber derfor fokusere pa, hvilke servicemal, der garanteres eller stilles i udsigt
fra Leverandgrens side szerligt i forhold til tilgeengelighed og svartid, herunder
i forhold til geografiske forhold.

Udover oppetid, tilgaengelighed og svartid for selve Cloudlgsningen er det ogsa
relevant at undersgge servicemal for blandt andet support og vedligeholdelse.
Hvor hurtigt tilbyder Leverandgren at igangsaette udbedring af fejl, lover
Leverandgren fejlrettelse eller workaround inden for en bestemt tidsperiode
og lover Leverandgren at svare pa supporthenvendelser indenfor en angivet
tidsfrist?

Ikke alle Cloudlgsninger tilboydes med garanterede servicemal, og i de fleste til-
faelde vil de juridiske konsekvenser fastlagt i Kontrakten i forhold til manglende
overholdelse af servicemal veere begraensede. Endvidere vil servicemal ofte
kunne @&ndres af Leverandgren i Kontraktens Igbetid, se afsnit 9 og 16.3 om
&ndringer i henholdsvis ydelsen og Kontrakten. Kunden er derfor ngdsaget til

i realiteten selv at patage sig risikoen, medmindre der i markedet tilboydes mu-
lighed for at kpbe ydelsen gennem en forhandler, der er villig til at garantere
servicemal med tilhgrende juridiske konsekvenser, som er tilfredsstillende for
Kunden.

Hvis Kunden ikke kan afdaekke den juridiske risiko for Cloudlgsningens tilgaen-
gelighed og svartid i Kontrakten, er Kunden henvist til at undersgge Leveran-
dgrens historiske performance, afprgve Cloudlgsningen ved pilotprojekter
eller ikke-kritiske applikationer eller begraense anvendelse af Cloudlgsningen
til sadanne, sikre at der kan migreres relativt hurtigt og risikofrit til en alterna-
tiv Igsning og lignende tiltag.

24



10.2 Maling

Det er ligeledes vigtigt at veere opmaerksom pa, hvorledes oppetid, tilgeenge-
lighed og svartid males fra Leverandgrens side, og hvordan dette kan verifice-
res:

* Maler Leverandgren forskellige steder i verden, eller males der kun
ud af et konkret datacenter/land?

* Hvilket udstyr anvender Leverandgren til at male med, herunder en-
hed (device), browser, version og anvendt tredjepartssoftware?

Der kan veere forskelle pa, hvad der opleves i Leverandgrens ende, og hvad
Kunden oplever, da ydelsen typisk aftages via internettet, hvor kapacitet, kvali-
tet og forsinkelser pavirker oplevelsen.

Endvidere er mange servicemal betingede og undtager sarlige situationer fra
maleperioden eller opererer med lange maleperioder, som udvander vaerdien
af servicemalet. Et eksempel herpa er, at andre kunders adfaerd, eksempelvis
ved afvikling af store uannoncerede jobs, pavirker oplevelsen kortvarigt, uden
at det kan ses i de offentliggjorte malinger af servicemal.

10.3 Konsekvenser ved manglende opfyldelse af servicemal

Ofte vil Leverandgrer af Cloudlgsninger lade manglende opfyldelse af service-
malene udlgse en form for reduktion i vederlaget, hvilket kan sammenlignes
med enten en bod eller et forholdsmaessigt afslag i ydelsen. Det er ogsa ofte
sadan, at denne reduktion i vederlaget angives at veere den eneste sanktion
og konsekvens af manglende opfyldelse af servicemal. Kunden skal derfor
vaere meget opmaerksom pa, hvad konsekvenserne af i gvrigt tilfredsstillede
servicemal er i Kontrakten, og om Kunden kan leve med en begraenset beskyt-
telse ved ikke at have adgang til at kraeve erstatning for manglende adgang til
Cloudlgsningen. Kunden bgr ogsa vurdere, om det vil vaere praktisk muligt at
handhave sanktionen - det kan eksempelvis vaere problematisk, hvis Kontrak-
ten er undergivet domstole i udlandet.
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| det omfang Kontrakten ikke er genstand for forhandling, er Kunden overladt
til at foretage en risikovurdering af Leverandgren, herunder baseret pa Leve-
randgrens historik, jf. ovenfor.

10.4 Anbefaling i forhold til servicemal

Undersag ngje hvilke servicemdl (om nogen) der garanteres for Cloud-
lgsningen i forhold til oppetid, tilgaengelighed og svartid, og hvordan
performance mdles. Bed om oplysninger om Leverandgrens historiske
performance. Unders@g ogsd hvilke servicemdl der er for support og
vedligeholdelse, og i gvrigt hvilke sanktioner der er ved Leverandgrens
manglende overholdelse af servicemal. Hvis de juridiske konsekven-
ser er begraensede og ikke kan forhandles, ma Kunden forlade sig pa
Leverandgrens historik, afprgve Cloudlgsningen indtil Kunden foler sig
tilstraekkelig komfortabel med den og i gvrigt sikre sig, at en exit kan
foretages sikkert, hurtigt og effektivt uden vaesentlige omkostninger.
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11 Erstatningsansvar og ansvarsbegransninger

11.1 Baggrunden for Leverandgrens ansvarsbegransninger

De fleste Cloudlgsninger er i deres udgangspunkt teenkt som masseproduk-
ter, og Leverandgrerne har derfor i deres standardvilkar i Kontrakten indfgjet
ansvarsbegraensninger, som i meget vaesentligt grad begraenser Leverandgrens
ansvar for ydelsen. Leverandgrernes baggrund for at ggére dette er typisk be-
grundet i, at der i prisen for tjenesterne ikke er indregnet en risikopraemie for
Kundernes tab ved brug af tjenesterne, og at det, som Kunderne kgber, ikke

er en "forsikring” mod skade. Problemstillingen svarer til den, som kendes fra
outsourcing- og udviklings/implementeringskontrakter, men for Cloudlgsnin-
ger gor der sig det saerlige geeldende, at Leverandgrerne i endnu hgjere grad
har begraenset muligheden for at kraeve erstatning.

11.2 Indholdet af ansvarsbegransninger

Ansvarsbegraensningerne er forskellige for de enkelte Leverandgrer, men har
typisk fglgende indhold:

* Kunden kan ikke kraeve erstatning for indirekte tab, som normalt defi-
neres som driftstab, tabt fortjeneste, tab af goodwill og lignende

* Det samlede erstatningsansvar er belgbsmaksimeret svarende til den
faktiske betaling eller betaling for en naermere bestemt periode (ek-
sempelvis 12 maneders vederlag)

Typisk vil det veere anfgrt, at begraensningerne ikke geelder ved grov uagtsom-
hed eller forseet fra Leverandgrens side

11.3 Konsekvensen af ansvarsbegraensninger

Ansvarsbegraensningerne er typisk enten meget vanskelige at forhandle eller
ikke mulige at andre. Juridisk set star Kunden derfor typisk i den situation, at
Kunden afgiver kontrol, men at det juridiske ansvar (erstatningsansvar) ikke
folger med i fuldt omfang, og Kunden ma derfor beslutte, om Cloudlgsningen
er sa robust, at Kunden kan acceptere den juridiske risiko, der ligger i anven-
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delse af Cloudlgsningen.

En god made at anskue situationen pa er at gennemtaenke et scenarie, hvor
Kunden selv har kontrol over de ydelser, som Cloudlgsningen leverer, sammen-
holdt med en situation, hvor Leverandgren har kontrollen. | de fleste tilfaelde
vil Kunden have den samme forsikringsdaekning (eller mangel pa samme) i
forhold til deekning af driftstab mv. Den afggrende forskel bliver derfor, om
Kunden, hvis Kunden selv var i kontrol, kunne have afvaerget de begivenheder,
som afstedkommer tabet, eller eventuelt kunne have gjort det hurtigere og
mere effektivt end Leverandgren. Dette skal sa sammenholdes med omkost-
ningerne ved et sadant beredskab. Det afggrende bliver saledes, om Leveran-
dgren kan bevise, at Leverandgrens beredskab er lige sa godt, som det Kunden
selv etablerer, hvis Kunden selv havde drevet Cloudlgsningen.

| kontrakter vedrgrende Cloudlgsninger ses typisk ogsa bestemmelser om,
at betaling af bod for manglende overholdelse af servicemal er den eneste
juridiske sanktion, og at der derfor slet ikke kan gg@res et erstatningsansvar
geeldende, udover de aftalte bodsbelgb.

Hvis Kunden som fglge af ansvarsbegraensninger er overladt den juridiske
risiko, er Kunden henvist til at undersgge Leverandgrens historiske perfor-
mance, afprgve Cloudlgsningen ved pilotprojekter eller ikke-kritiske applika-
tioner, begraense anvendelse af Cloudlgsningen til ikke-kritiske applikationer,
sikre at der kan migreres relativt hurtigt og risikofrit til en alternativ Igsning og
lignende tiltag.

Kunden bgr gennemgad og afdzaekke ansvarsbegransningerne og fore-
tage en risikovurdering, som dels gdr pd, hvordan Kunden ville vaere
stillet, hvis Kunden selv havde drevet Cloudlgsningen, sammenholdt
med hvis denne drives af Leverandgren. Kunden bgr derefter vurdere,
om Leverandgrens beredskab er passende i forhold til den risiko, Kun-
den gnsker at Iobe, og om prisen for ydelsen for Kunden afspejler det
forhold, at Kunden ikke far daekning for de risici, som Kunden Igber ved
at tage Cloudlgsningen i anvendelse.
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12 Handtering af data og persondata

12.1 Indledning

Et af de centrale spgrgsmal ved anvendelse af Cloudlgsninger har historisk
vaeret og er stadig spgrgsmalet om behandling af data, herunder ikke mindst
persondata.

Problemstillingerne vedrgrende behandling af data adskiller sig ikke vaesentligt
fra de problemstillinger, som kendes fra behandling af data i et outsourcing-
forhold. Der er derfor ikke som udgangspunkt persondataretlige grunde til at
fraveelge cloud computing til fordel for anden form for outsourcing. | person-
datalovens forstand er Kunden typisk dataansvarlig, og Leverandgren bliver
dermed databehandler for Kunden som dataansvarlig. Behandler Kunden i
forvejen data for andre (og er dermed selv databehandler), bliver Leverandg-
ren underdatabehandler for Kunden.

Anvendelse af databehandlere stiller en raekke krav til Kunden, som blandt an-
det har pligt til at sikre sig, at det i Kontrakten anfgres, at Leverandgren alene
handler efter instruks fra den dataansvarlige, og at der traeffes de forngdne
tekniske og organisatoriske sikkerhedsforanstaltninger mod at oplysninger
haendeligt eller ulovligt tilintetggres, fortabes eller forringes, samt mod, at de
kommer til uvedkommendes kendskab, misbrug eller i gvrigt behandles i strid
med persondataloven (persondatalovens § 41, stk. 3). Der henvises i gvrigt til
afsnit 13 nedenfor vedrgrende sikkerhed.

Persondatalovens § 41, stk. 3:

“Den dataansvarlige skal treeffe de forngdne tekniske og organisa-
toriske sikkerhedsforanstaltninger mod, at oplysninger haendeligt

eller ulovligt tilintetggres, fortabes eller forringes, samt mod, at de
kommer til uvedkommendes kendskab, misbruges eller i gvrigt be-
handles i strid med loven. Tilsvarende gzelder for databehandlere.”

Er der tale om "fglsomme” oplysninger som defineret i lovens § 7 (oplysninger
om racemaessig eller etnisk baggrund, politisk, religigs eller filosofisk over-
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bevisning, fagforeningsmaessige tilhgrsforhold og oplysninger om helbreds-
maessige og seksuelle forhold), kan der veere behov for iagttagelse af saerlige
sikkerhedsforanstaltninger.

Anvendes Cloudlgsningen til at behandle persondata, skal Kunden
vurdere, om Kontrakten indeholder en forpligtelse for Leverandgren til
at etablere og opretholde de forngdne tekniske og organisatoriske sik-
kerhedsforanstaltninger. Kunden ma sdledes vurdere, om sikkerheden
i Igsningen er tilstraekkelig god og ligger inden for rammerne af den
risikovurdering og risikohdndtering, som Kunden selv anlaegger ved sin
egen behandling af persondata.

Er Kunden selv databehandler for en anden dataansvarlig, skal Kunden
sikre, at de krav, som den dataansvarlige har stillet over for Kunden,
ogsd opfyldes ved Cloudlgsningen. Der kan ogsa vaere pligt til at ind-
hente tilladelse fra Kunden til at bruge en underdatabehandler.

12.2 Seerligt om bogfgringsdata

Mange SaaS-lgsninger indeholder funktioner, der opbevarer og behandler
bogf@ringsdata. Bogfgringsdata er omfattet af bogfgringsloven, som stiller

en raekke generelle og specifikke krav til bogfgringen, saledes skal bogfgring-
en blandt andet tilrettelaegges og udfgres saledes, at regnskabsmaterialet

ikke pdeleegges, bortskaffes eller forvanskes, ligesom det skal sikres mod fejl
og misbrug (bogf@ringslovens § 6). P4 samme made som med behandling af
persondata bgr Kunden undersgge, om der er truffet de forngdne foranstalt-
ninger, som opfylder de generelle specifikke krav, der er i bogfgringsloven, hvis
der i Cloudlgsningen behandles bogfgringsdata. Se i gvrigt afsnit 12.4.2 om
opbevaring af bogfgringsmateriale i udlandet
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12.3 Sektorspecifikke krav

Mange brancher er underlagt sektorspecifikke krav i forhold til behandling af
data. Det geelder eksempelvis den finansielle sektor, som er forpligtet til at
sikre, at data behandles efter vedtagne politikker og retningslinjer udarbejdet i
henhold til lov om finansiel virksomhed. Tilsvarende geelder sundhedsloven for
institutioner, virksomheder og personer, som agerer inden for sundheds-
vaesenet, hvor Kunden skal sikre sig, at sddanne sektorspecifikke krav til data-
behandling ogsa opfyldes.

12.4 Opbevaring og behandling af data i udlandet

12.4.1 Persondata

En vaesentlig del af rationalet i anvendelse af Cloudlgsninger er, at der etable-
res store datacentre, som benyttes til opbevaring af data for Kunderne under
de enkelte Cloudlgsninger. | Cloudlgsninger baseret pa public cloud vil det ofte
veere sadan, at data opbevares forskellige steder.

| forhold til behandling af persondata er det sadan, at behandling kan ske in-
den for EU/E@S, uden at dette kraever iagttagelse af saerlige forhold. Det skyl-
des, at der via EU er vedtaget faelles regler for behandling af persondata, som
sikrer en feelles minimumstandard for behandling af personoplysninger. Over-
fores persondata til lande uden for EU (eksempelvis USA eller Indien), er der -
medmindre landet er godkendt som “sikkert tredjeland” - tale om overfgrsel il
"usikre tredjelande”. Overfgrsel til usikre tredjelande kraever efter persondata-
lovens regler, at der tilvejebringes et saerligt grundlag (eksempelvis samtykke
eller aftaleopfyldelse), eller at der ydes tilstraekkelige garantier til beskyttelse
af de registreres rettigheder, hvilket bl.a. kan sikres ved standardkontrakter
baseret pa de sakaldte EU model clauses eller ved brug af virksomhedens egne
bindende virksomhedsregler ("Binding Corporate Rules”). | visse tilfaelde skal
der ogsa indhentes tilladelse til en tredjelandsoverfgrsel hos Datatilsynet.

Seerligt i forhold til USA er det vigtigt at holde den szerlige ”Safe Harbour” ord-
ning for gje, hvorved enkelte selskaber i USA - under visse omstaendigheder
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- kan betragtes som "sikre” at overfgre data til, hvorfor behovet for et saerskilt
hjemmelsgrundlag falder bort. Kunden bgr undersgge direkte i Safe Harbour
registret, om Leverandgren er certificeret til at modtage de pagaldende per-
sonoplysninger til det formal at levere tjenester til virksomheder som Kunden.

Persondataloven kraever, at Kunden ved, hvor persondata behandles. Dette
kan give udfordringer i Cloudlgsninger, hvor Leverandgren har mange data-
centre spredt pa flere forskellige geografiske lokationer og benytter dem efter
eget valg til at opbevare Kundens persondata. En made at Igse problemstillin-
gen pa er derfor at bede Leverandgren om at give en lokationsgaranti (”loca-
tion guarantee”). Fjernadgang til en database sidestilles med en overladelse/
videregivelse af oplysningerne og adgang for personer i eksempelvis et ser-
vicecenter i Indien vil derfor kraeve et seerligt grundlag, hvis persondata kan
tilgas fra servicecentret. Hvis standardkontrakterne anvendes uden andringer,
kraeves der ikke tilladelse fra Datatilsynet. Foretages der imidlertid selv mindre
&ndringer i standardkontraktens bestemmelser, vil en sadan tilladelse skulle
indhentes, hvilket vil indebzere en vaesentlig forsinkelse.

12.4.2 Bogfgringsdata

For sa vidt angar bogfgringsdata, geelder der det szerlige, at bogfgringsdata
skal behandles i Danmark, medmindre der er indhentet tilladelse til behand-
ling uden for Danmark (bogfgringslovens § 12). Det vil normalt vaere muligt
at opnas en sadan tilladelse, men det vil give anledning til problemer, hvis det
ikke i ansggningen kan specificeres, hvor data vil skulle opbevares. Det for-
ventes, at bogfgringsloven vil blive a&endret i den naermeste fremtid, saledes
at elektronisk opbevaring kan ske i udlandet uden seerskilt tilladelse, nar visse
krav er opfyldt.
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12.4.3 Anbefaling

Kunden - og/eller dennes radgiver - bar unders@ge, hvor data fysisk
opbevares og behandles. Hvis det drejer sig om persondata og be-
handlingen sker uden for EU/E@S, skal Kunden sikre sig, at der i det
forngdne grundlag hertil (f.eks. Safe harbour, Model Clauses/Binding
Corporate Rules). Er der tale om bogfaringsdata, vil det vaere ngdven-
digt at indhente formel tilladelse fra Erhvervsstyrelsen til behandling
uden for Danmark. Kunden bgr i alle henseender sgge at fa afdaekket
konkret, i hvilke datacentre behandlingen sker. Ligeledes vil der efter
omstaendighederne vaere behov for at indhente tilladelse til en overfar-
sel af persondata fra Datatilsynet.
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13 Sikkerhed

13.1 Indledning

En afggrende og vaesentlig parametre i forhold til anvendelse af Cloudlgs-
ningen er, om Leverandgrens sikkerhedsforanstaltninger og beredskab er
forngdent, passende og tilstraekkeligt, herunder i forhold til Kundens egne
risikovurderinger og de krav der stilles i henhold til geeldende lovgivning. Le-
verandgrerne vil typisk kunne fremlaegge revisionserklzaeringer og certifikater
i forhold til overholdelse af sikkerhedskrav, eksempelvis erklzering efter ISAE
3402. Kunden bgr kraeve at fa fremlagt disse erklaeringer og i gvrigt sikre sig
i Kontrakten, at der lgbende gives Kunden kopi af erklaeringerne. Kunden vil
kunne bruge disse i sin egen it-revision. Kunden bgr i Kontrakten sikre sig, at
der gives meddelelse ved ”incidents”, hvor sikkerheden er blevet brudt eller
truet.

Kunden bgr efter omstaendighederne ogsa se Leverandgrens “disaster reco-
very” plan og sammenholde den med sin egen, saledes at de er koordinerede.

13.2 Kundens egne undersggelser af sikkerheden, herunder ved
audit

Da der ved anvendelse af Cloudlgsninger typisk er tale om delte miljger, vil det
ofte give vanskeligheder for Kunden at kunne foretage en egentlig inspektion
eller audit af Leverandgrens faciliteter. | stgrre aftaler og/eller ved anvendelse
af Cloudlgsninger til brug for vaesentlige, kritiske applikationer, vil Kunden
kunne foretage videregaende undersggelser (en form for “due diligence”) og
kraeve supplerende oplysninger og dokumentation fremlagt i forhold til de
sikkerhedskrav, Kunden matte stille, navnlig i forhold til beskyttelse af opbe-
varet data i Cloudlgsningen. Sikkerhed daekker som minimum over fglgende
forhold:

» Sikkerhed for, at kun de rette far adgang til Kundens data
» Sikkerhed for, at Igsningen er tilgeengelig

» Sikkerhed for, at Kunden kan fa sine data tilbage ved exit

Da der typisk ikke kan opnas en egentlig juridisk og tilstraekkelig sikkerhed for
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juridisk opfyldelse (erstatningsansvar) fra Leverandgrens side, er Kundens un-
dersggelse og risikovurdering i forhold til Cloudlgsningens sikkerhed af central
betydning. Kunden ma derfor tage stilling til, om resultatet af de foretagne
undersggelser er tilfredsstillende i forhold til Kundens risikovurdering og de
geldende lovkrav (persondataloven mv.).

13.3 Virksomhedsspecifikke krav til sikkerhed

Lige som der i relation til spgrgsmalet om behandling af data (navnlig person-
data), kan der i den enkelte virksomhed veaere sarlige krav til sikkerhed, som
skal opfyldes i henhold til vedtagne sikkerhedspolitikker, -standarder og -pro-
cedurer. Sadanne politikker mv. kan vaere baserede pa lovkrav, hvilket eksem-
pelvis er tilfaeldet for finansielle virksomheder.

Kunden bgr inden indgaelse af Kontrakten fa verificeret opfyldelse af sddanne
sikkerhedskrav, herunder eksempelvis i forhold til adgangsforhold (szerligt
administratorrettigheder) savel elektronisk som fysiskbaseret pa egne obliga-
toriske sikkerhedskrav.
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14 Exit

14.1 Indledning

Et centralt aspekt ved en Cloudlgsning er, i hvilket omfang og pa hvilken made
det vil veere muligt at forlade Cloudlgsningen og lade den erstatte af en ny Igs-
ning hos en anden Leverandgr eller via en traditionel it-Igsning, som Kunden
selv driver.

Lige sa vigtigt det er at sikre sig, hvorledes indtraeden i Cloudlgsningen kan
ske (implementering, se afsnit 6 ovenfor), lige sa vigtigt er det ved kontrakt-
indgaelse at sikre sig, at man ogsa kan komme ud af Cloudlgsningen pa sikker
og effektiv vis og fa sine data tilbage.

Kunden bgr undersgge og fa dokumenteret, hvorledes en exit kan
foregd, herunder ved konkret beskrivelse af, hvordan data tilbage-
leveres ved ophgr. Kunden bgr ogsa sikre sig, at der ydes support fra
Leverandgrens side i forhold til exit.

14.2 Adgang til data efter ophgr

Det seerlige ved cloud computing er, at der gives en adgang til Igsningen, sa
lenge Kontrakten varer. Der er med andre ord ikke mulighed for at fortsaette
brugen af Cloudlgsningen og fa tilgang til data lagret i Cloudlgsningen, nar
Kontrakten ophgrer.

Kunden bgr forholde sig til, hvorledes de opbevarede data kan behand-
les, nar Kontrakten er udlgbet. | visse situationer vil det vaere muligt
for Kunden at forhandle en Igsning, hvor der opretholdes en begraenset
adgang til Cloudigsningen, sdledes at data fortsat kan opbevares som
en form for arkivlgsning.
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15 Lock-in effekter ved brug af Cloudlgsninger

Ved lock-in effekter forstas, at Kunden enten juridisk, teknisk eller kommer-
cielt bindes til Leverandgren pa en sadan made, at det enten er umuligt eller
vanskeligt for Kunden at skifte til anvendelse af en anden Cloudlgsning med
samme funktion eller hjemtage funktionen. Lock-in er ikke et faanomen, der
kun gaelder i forhold til cloud computing, og Kunden bgr undersgge, i hvilket
omfang der vil vaere tilsvarende lock-in effekter ved valg af alternativer til
cloud computing. Typiske lock-in effekter kan blandt andet vaere:

* Der er ikke andre leverandgrer, der udbyder tjenester med den
samme funktionalitet som Leverandgren (manglende substitution)

* Kunden har investeret store ressourcer internt og eksternt i forhold til
at implementere Cloudlgsningen (investering)

e Overgang til en ny Cloudlgsning vil kraeve en st@grre implementerings-
indsats (implementeringsbarrierer)

* Kunden har etableret integrationer mellem Cloudlgsningen og sine
andre systemer, som ikke kan anvendes ved overgang til en ny Cloud-
Igsning eller ved hjemtagelse (afhaengigheder til andre systemer)

* Data kan ikke udlzeses i et anvendeligt format eller kan ikke udlzaeses
pa en sadan made, at de er anvendelige i en ny Igsning (datamigre-
ringsbarrierer)

* Kunden er bundet af lengerevarende bindingsperioder eller opsigel-
sesvarsler i Kontrakten (Kontraktbinding)

* Kunden opnar ikke brugsret eller ophavsret til integrationer eller
anden kode udviklet szerligt til Kunden behov og formal (proprietaere
barrierer)

Kunden bgr forud for indgaelse af Kontrakten undersgge, om Kunden ved
anvendelse af Cloudlgsningen vil blive 1ast, enten gkonomisk, teknisk eller
juridisk pa en sddan made, at Kunden mister handlefrihed, hvis eksempelvis
Cloudlgsningen ikke udvikles efter Kundens gnsker, eller hvis Leverandgren
forhgjer prisen vaesentligt.

Kunden kan til en vis grad sikre sig mod lock-in effekter i Kontrakten. Dette kan
blandt andet ske ved at indskrive krav om adgang til data ved ophgr i formater,
som passer til Kunden, og de alternative Igsninger, som Kunden kan forvente
anvendt i stedet for Cloudlgsningen eller sikre brugsret eller ejendomsret til
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specialudviklet kode. Kunden kan endvidere sikre sig kommercielt ved at un-
dersgge, om der er et modent marked for Igsninger inden for det felt, Cloud-
Igsningen skal virke, saledes at der er reelle alternativer i markedet.
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16 Varighed af Kontrakter

16.1 Uopsigelighedsperiode fra Leverandgren og Kundens side

Det grundlaeggende princip ved anvendelse af cloud computing er betaling ud
fra forbrug. Dette sendrer dog ikke pa, at mange Leverandgrer opererer med
uopsigelighedsperioder (bindingsperioder) og leengerevarende opsigelses-
varsler. Uopsigelighedsvilkar kan vaere betingelsen for at opna seerlige priser.
Typisk er der relativt korte opsigelsesvarsler i Kontrakter om cloud computing,
men dette afhaenger af den konkrete Kontrakt. Uanset om der ikke er nogen
bindingsperiode og/eller korte opsigelsesvarsler, bgr Kunden forholde sig til de
lock-in effekter, der er beskrevet i afsnit 15 ovenfor, og som kan vaere til hinder
for, at Kunden i praksis (af gkonomiske eller tekniske grunde) vil kunne komme
ud af Kontrakten.

Kunden kan pa sin side have et behov for at opna leveringssikkerhed i en leen-
gere periode, hvis Kunden har foretaget en investering i det indledende forlgb
ved at implementere Cloudlgsningen, eller der vil veere vaesentlige omkostnin-
ger forbundet med at migrere til en anden Igsning. Kunden bgr derfor - hvis
Kontrakten er genstand for forhandling - sikre sig en uopsigelighedsperiode pa
nogle ar (typisk 2-4 ar) samt en ensidig ret til at kunne forleenge varigheden af
Kontrakten. Alternativt vil Kunden ikke have sikkerhed for at kunne genvinde
de investeringer, som er foretaget ved implementeringen. En uopsigeligheds-
periode fra Leverandgrens side er saledes en sikring af, at forretningsgrundla-
get for Cloudlgsningen (business casen) haenger sammen for Kunden. Endvi-
dere sikres Kunden mod kommercielt pres i en genforhandlingssituation, hvis
Kunden har en ensidig ret til at forleenge Kontrakten.

| det omfang Kontrakten ikke kan forhandles (og Kunden dermed ikke kan sikre
sig en uopsigelighedsperiode fra Leverandgrens side), er Kunden ngdsaget

til at forlade sig p3, at Leverandgren vil fastholde produktet i markedet, og at
Kunden selv bzerer risikoen for sin investering.

16.2 Ophavelsesmulighed ved misligholdelse

Uafhaengigt af vilkarene for opsigelse er vilkarene for ophaevelse ved vasentlig
misligholdelse. Spgrgsmalet om ophaevelse er ikke vaesentligt i Kontrakter om
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Cloudlgsninger, hvis de er baseret pa udbud af “on demand” tjenester, som
Kunden blot kan ophgre med at bruge med kort eller intet varsel.

Er der derimod tale om kontrakter med leengerevarende bindingsperioder, vil
det have betydning, at Kunden kan bringe Kontrakten til ophgr ved vaesentlig
misligholdelse. Kunden bgr sdledes uanset aftalte opsigelsesvarsler og uop-
sigelighedsperioder altid kunne komme ud af Kontrakten ved Leverandgrens
vaesentlige misligholdelse uden varsel eller med et kortere varsel. Typisk er
det beskrevet i Kontrakten, hvad der udggr vaesentlig misligholdelse. Er vilka-
rene for ophavelse ikke rimelige, og er Kontrakten genstand for forhandling,
bgr Kunden sgge at sikre, at der en ret til at ophaeve Kontrakten ved udgang
af en afhjalpningsperiode, hvis Leverandgren ikke inden udgangen af denne
periode har afhjulpet mangler eller forsinkelse. Kunden bgr ogsa sikre sig, at
Kunden kan ophaeve med et vist varsel, som Kunden selv fastsaetter, da det
normalt er urealistisk, at Kunden kan skifte til en anden Igsning straks efter op-
havelsen - i serdeleshed hvis den begivenhed, der giver anledning til ophae-
velsen, er en pludselig indtradt begivenhed.

16.3 Zndringer i vilkar, herunder prisaendringer

/Zndringer i Kontrakten vil, medmindre andet er aftalt, kraeve, at begge parter
er enige heri. Det vil sige, at Leverandgren ikke kan andre i priser, servicemal
eller i selve Cloudlgsningen, medmindre dette aftales med Kunden.

Da Leverandgren typisk har behov for et vist mangvrerum, vil Leverandgren
ofte kraeve en ret til at kunne foretage sendringer i ydelsen, men ogsa ofte i
selve Kontrakten, herunder i servicemal (SLA). Z£ndringer i servicemal er et
godt eksempel, da det bade rammer selve ydelsen, og de vilkar den leveres pa.

Ret til at foretage priseendringer er noget, som bgr vaere reguleret i Kontrak-
ten. | denne sammenhaeng bgr det tillige indga ved vurdering af lock-in effek-
terne, som er beskrevet i afsnit 15 ovenfor.

Hvis Kontrakten ikke kan ggres til genstand for forhandling, vil Kunden ogsa pa
dette punkt veere overladt til at foretage en risikovurdering i forhold til risikoen
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for at blive mgdt med negative a&ndringer.

Kunden bgr undersgge, i hvilket omfang der er en ret for Leverandg-
ren til at foretage aendringer i ydelsen, priser og/eller aftalevilkdrene,
omfanget af denne ret og det varsel, der gaelder for at gennemfgre
andringer.

16.4 Konkurs og rekonstruktion

Ved indgaelse af Kontrakten bgr Kunden ogsa forholde sig til risikoen for, at
Leverandgren gar konkurs eller tages under rekonstruktion (modpartsrisiko).
Disse senarier kan fra Kundens side ses som en form for tvungen exit, og Kun-
den bgr derfor forholde sig til dette som en del af exitovervejelserne.

Der kan i forbindelse med konkurs eller rekonstruktion opsta seerlige problem-
stillinger vedrgrende adgang til data, og Kunden bgr derfor undersgge, hvilke
muligheder Kunden har for at kunne hjemtage sine data, hvis Leverandgren af
den ene eller anden grund ikke kan eller vil medvirke med ophgrsassistance til
Kunden under en konkurs eller en rekonstruktionssituation. En mulig lgsning
pa denne problemstilling er at foretage backup, saledes at data sikres via en
tredjepart, men dette indebeerer yderligere omkostninger og arbejde for Kun-
den, og giver ikke ngdvendigvis i alle situationer den ngdvendige sikkerhed for
adgang til opdaterede data.

| praksis vil det ofte vaere sadan, at konkursboet eller rekonstruktionen meget
hurtigt far solgt Kontrakterne til en ny Leverandgr, som saledes kan viderefgre

Cloudlgsningen. Dette kraever dog, at der er en kgber, som vil indtraede, og der
er saledes ikke nogen kommerciel sikkerhed for, at dette vil vaere tilfeeldet.

16.5 Scerligt om persondata ved ophgr

For sa vidt angar spgrgsmalet om databehandlerens adgang til at behandle
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persondata i en Cloudlgsning efter aftaleophgr, er det vigtigt at vaere opmaerk-
som pa persondatalovens regler. Det fglger saledes af persondatalovens § 41,
stk. 1, at personer, virksomheder mv., der udfgrer arbejde under den data-
ansvarlige eller databehandleren, og som far adgang til oplysninger, kun ma
behandle disse efter instruks fra den dataansvarlige, medmindre andet fglger
af lov eller bestemmelser fastsat i henhold til lov.

Denne bestemmelse indebarer saledes, at safremt en dataansvarlig meddeler
en databehandler instruks om, at persondata, der behandles pa vegne af den
dataansvarlige, f.eks. skal slettes, har databehandleren en lovfaestet pligt til at
efterkomme denne instruks. Denne pligt kan ikke underlaegges bestemmelser
i parternes indbyrdes aftale, hvorfor databehandleren skal efterkomme en
sadan instruks, uanset hvad der matte fglge af aftalegrundlaget mellem den
dataansvarlige og databehandleren.

Det bemaerkes, at overtraedelse af bestemmelsen i persondatalovens § 41, stk.
1, er strafbelagt.

Aftalen bgr derfor indeholde en eksplicit bestemmelse om, at Leverandgren
uden undtagelse skal efterkomme alle instruktioner fra Kunden vedrgrende
data, herunder en instruks om at slette eller udlevere data.
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17 Rettigheder til software/applikationer

17.1 Ejendomsret til data

I langt de fleste Kontrakter vedrgrende Cloudlgsninger fremgar det, at Kunden
har den fulde ejendomsret til sine egne data. Hvis ikke dette fremgar direkte
af Kontrakten, bgr Kunden sgge at fa dette angivet. Dette kan veere vigtigt i for-
hold til at sikre, at Leverandgren ikke anvender Kundens data til andre formal
end at levere ydelserne under Cloudlgsningen. Hvis data omfatter persondata,
skal man vaere opmaerksom pa3, at det er et grundlaeggende krav under per-
sondataloven, at Leverandgren alene ma anvende data til at levere ydelserne.

17.2 Ejendomsret til software/Cloudlgsningen

Det szerlige ved cloud computing er, at der ikke som ved traditionelle it-pro-
dukter opnas en evigtvarende brugsret til software, men derimod en tidsbe-
graenset adgang til at benytte en tjeneste, som baserer sig pa software. Det
vil sige, at nar Kontrakten ophgrer, har Kunden ikke yderligere ret til at bruge
den underliggende software, som anvendes til at levere ydelserne. Som led i
implementering af Cloudlgsningen kan der veere udviklet saerlig funktionalitet
til Kunden, herunder til brug for greenseflader til andre systemer (API’er). Kun-
den bgr i Kontrakten sikre sig, at Kunden far adgang til sadan specialudviklet
software.
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Cloud Computing kontrakter
Vejledning om juridiske, kommercielle og
tekniske forhold i aftaler om Cloud
Computing.

Cloud computing har igennem leengere
tid vaeret pa dagsordenen hos de fleste
virksomheder og it-leverandgrer i Dan-
mark og i udlandet. Mange har dog stadig
betaenkeligheder ved cloud computing og
har vanskeligt ved at overskue konsekven-
serne ved at anvende Igsninger baseret
pa cloud computing i deres virksomhed.

Cloud computing er ikke ny teknologi,
men en anden made at anvende eksiste-
rende teknologi pa, hvor brugere pa vae-
sentlige punkter overlader kontrollen til
leverandgren af it-ydelsen og kommer ind
i en standardiseret og faerdigpakketeret
verden af “services”. Kundens formal med
at overlade denne kontrol til Leverandg-
ren er at opna de fordele i form af fleksi-
bilitet, skalerbarhed, stabilitet og omkost-
ningsbesparelser, som cloud computing i
mange tilfaelde vil give.

Formalet med vejledningen er at give
Kunden en forholdsvis let og overskuelig
vejledning i forhold til de spgrgsmal, der
bgr stilles, og overvejelser, der bgr ggres,
for Kunden gar ind i en Igsning baseret pa
cloud computing.




