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1. Indledning

I takt med at den globale konkurrence fortsat gges, overvejer mange virksomheder,
om der er besparelser ved at offshore it-ydelser til lande, hvor lgnomkostningerne
er betydeligt lavere end i Danmark. Dette er f.eks. tilfaeldet i Indien og Sydafrika,
hvor der yderligere er den fordel, at der kan kommunikeres pa engelsk. Lgnom-
kostningerne er ogsa lave i nogle af de nye EU-lande, f.eks. Bulgarien, Ungarn og
Rumaenien.

Offshoring giver anledning til at overveje, om flytning af oplysninger til et andet
land kan ske lovligt, navnlig om persondatalovgivningen gar det for besveerligt at
gennemfgre et sadant projekt.

Datatilsynet har anlagt en bred fortolkning af, hvad der skal forstds ved at overfgre
oplysninger til tredjelande. Hvis en virksomhed i et tredjeland f.eks. har remote
adgang til at f& vist persondata, anses data for at veere overfgrt til et tredjeland.
Dette gaelder formentlig, selv om der ikke sker en overflytning af hardware og soft-
ware.

Det er vigtigt at sld fast indledningsvist, at offshoring til et tredjeland almindeligvis
kan lade sig ggre, hvis der sikres en tilstraekkelig beskyttelse af de data, som skal
overfgres.

I den forbindelse skal en reekke spgrgsmal afklares. Skal offshore leverandgren
have adgang til persenlige oplysninger, f.eks. om-kunder eller ansatte? Hvilke typer
af oplysninger er der tale om? Hvorledes ma offshore leverandgren handtere disse
oplysninger? Hvad er formalet? Hvordan feres der kontrol med offshore leverandgr-
ens adgang til systemerne, og hvordan sikres det, at adgangen ikke misbruges? 1
hvilket land er offshore leverandgren etableret? M3 der ske offshoring af ydelserne
til det pdgaeldende land?

Offshoring af it-ydelser forudsaetter et indgaende kendskab til de konkrete it-ydels-
er, som skal offshores. I den juridiske analyse bgr bl.a. fglgende overvejes:

1. Er der tale om personoplysninger? Er det ikke tilfaeldet, geelder persondata-
loven ikke.

2. Hyvis der er tale om personoplysninger, skal det overvejes, hvilket land oplys-
ningerne overfgres til.

3. Er det et EU-land eller er det et andet land, som er omfattet af en aftale med
EU? Inden for EU kan overfgrsel af persondata ske, hvis de sadvanlige regler
om behandling af persondata overholdes.

4, Uden for EU kan overfgrsel af persondata ske, hvis der indgds en standard-
kontrakt, som giver et tilstraekkeligt beskyttelsesniveau, eller hvis overfgrslen
er omfattet af nogle szerlige regler

5. En Offshorekontraktklausul bgr indeholde en reekke bestemmelser, som tager

hagjde for personbeskyttelse.



I det fglgende uddybes, hvorndr der er tale om behandling af personoplysninger, pd
hvilke betingelser, der ma ske offshoring til andre lande, og hvilke kontraktspgrgs-
mal som bgr overvejes.

Der fokuseres pa de seerlige regler i persondataloven, som geelder for overfgrsel af
personoplysninger til andre lande. De almindelige regler for behandling af person-
oplysninger i Danmark vil ikke blive gennemgaet.



2. Hvad forstas ved personoplysninger?

En overfgrsel af oplysninger til en virksomhed i et andet land er omfattet af regl-
erne i persondataloven, hvis der er tale om personoplysninger. Er der ikke tale om
personoplysninger, geelder loven ikke. I offshoring-projekter er det derfor vigtigt at
fa afklaret, om det er ngdvendigt at overfgre persondata.

I persondataloven defineres personoplysninger som 1) enhver form for information
2) om 3) en identificeret eller identificerbar 4) fysisk person (den registrerede). Der
kan findes fortolkningsbidrag vedrgrende dette begreb i bl.a. datatilsynets praksis
og i en udtalelse af 20. juni 2007 fra den sakaldte artikel 29 gruppe (udtalelse nr.
4/2007 om begrebet personoplysninger), som bl.a. radgiver EU institutioner. De
enkelte begreber uddybes nedenfor.

1)”Enhver form for information”

Begrebet information forstas meget bredt. Alle typer af oplysninger er omfattet,
herunder objektive og subjektive oplysninger, ligesom rigtige og urigtige oplysning-
er er omfattet. Oplysninger kan gives i hvilket som helst format eller medium,
herunder i form af humre, bogstaver, billeder og lyd. Som eksempel kan navnes
videoovervagning og lydoptagelser fra et call center samt elektronisk post. Bio-
metriske data og DNA anses ogsa for at vaere personoplysninger. Biometriske
teknologier kan anvendes til f.eks. fingeraftryk, h&ndaflaesning, irisscanning og
ansigtsgenkendelse.

2) //Om 7

Som udgangspunkt er oplysninger “om” en person, hvis de vedrgrer personen. Op-
lysninger kan imidlertid vedrgre bade personer og ting, f.eks. prisen pa et hus. Skal
prisen pa huset illustrere ejendomspriser i et omrade, er der ikke tale om personop-
lysninger. Skal prisen derimod anvendes til at beregne, hvor meget en person skal
betale i ejendomsskat, er det en personoplysning. Tilsvarende overvejelser opstar
med hensyn til bl.a. satellitdata, log af et kald fra en telefon til en anden telefon og
en taxas opholdssted.

Definitionen omfatter oplysninger, som enten (1) vedrgrer en person (indholds-
element), (2) har til formal at blive brugt om personer (formalselement) eller (3)
resultatet er, at oplysninger kan & virkning for en person (resultatelement). Som
eksempel kan naevnes, at selvom formalet med et satellitsystem er at afggre, hvof
hurtigt en taxa kan komme frem eller spare braendstof, vil oplysningen ogsad kunhe
bruges til f.eks. at vurdere chauffgrens kgrsel. Dermed vil satellitdata for en taxa i
visse tilfaelde kunne vare en personoplysning.

3) “En identificeret eller identificerbar”

En person er identificeret, hvis personen kan identificeres direkte ¥ed navn. Udtryk-
ket identificerbar omfatter tilfaelde, hvor personen kan identificéres indirekte ved



f.eks. personnummer, telefonnummer, bilregistreringsnummer, pasnummer eller
elementer, som er seerlige for en persons fysiske, fysiologiske, psykiske, gkonomi-
ske, kulturelle eller sociale identitet.

Ved en vurdering af om en person er identificerbar tages der ogsa hensyn til de
midler, der med rimelighed kan taenkes bragt i anvendelse for at identificere den
pageeldende. I den forbindelse skal formalet med behandlingen af oplysningerne
tages i betragtning. Formalet med videoovervdgning af bygninger kan f.eks. veere
at kunne identificere personer, som begar haerveerk, eventuelt ved at vise optagels-
erne for offentligheden. Dermed vil oplysningerne vaere omfattet af loven.

Et andet eksempel er dynamiske IP adresser, hvor en internetleverandgr via en log
registrerer dato, tid, varighed og den dynamiske IP adresse, som blev tildelt en be-
stemt internetbruger. S&danne oplysninger vil ligeledes vaere omfattet loven.

I nogle tilfaelde har en person faet et pseudonym, som oplysninger er registreret
under. Pseudonymet kan vaere givet via en kode/nggle. Selv om man skal kende
ngglen for at kunne henfgre oplysninger til en bestemt person, vil oplysningerne
vaere omfattet af loven, hvis det er hensigten eller ma forventes, at man under kon-
krete omstaendigheder skal kunne identificere personen ved brug af ngglen, f.eks.
ved kliniske test af medicin.

Hvis oplysninger er anonymiserede, sdledes at de ikke kan identificeres, f.eks. stati-
ske oplysninger, vil oplysningerne ikke vaere omfattet af loven.

4) "Fysisk person”

Det er kun oplysninger om fysiske personer, som er omfattet af loven. Det vil sige,
at oplysninger om virksomheder (juridiske personer) falder uden for. Oplysninger om
fysiske personer, som er ansat i virksomheden, f.eks. en persons stillingsbetegnelse
og kontaktpersoner i virksomheden, anses for omfattet af begrebet personop-
lysninger. Dette geelder ogsd for oplysninger om enkeltmandsejede virksomheder.

I praksis vil det normalt medfgre, at det er ngdvendigt at overholde persondata-
lovens regler, ndr der registreres oplysninger om virksomheder.

Hvis der ikke sker behandling af personoplysninger hos offshore leverandgren, eller
hvis disse oplysninger er anonymiserede, er det ikke ngdvendigt at iagttage regl-
erne i persondataloven.



3. Hvornar sker der behandling af personoplysninger?

Begrebet “behandling” er en reekke operationer “som oplysninger ggres genstand
for”. Dette forstds meget bredt, da det omfatter enhver form for hdndtering af
oplysninger, f.eks. (1) indsamling, registrering, systematisering, opbevaring, tilpas-
ning, formidling, (2) enhver anden form for overladelse, sammenstilling eller sam-
kgring samt (3) blokering, sletning eller tilintetggrelse.

Udveksling af oplysninger mellem selskaber i en koncern betragtes som videregiv-
else til tredjemand og er dermed omfattet af begrebet. Overladelse af oplysninger
til et servicebureau og den blotte visning af oplysninger pa en skaerm anses ogsa
for at vaere en behandling.

I en konkret begrundet afggrelse har EF-domstolen dog udtalt, at der ved offentlig-
gorelse af personoplysninger pa en internetside fra EU ikke foreligger “videregivelse
til tredjeland” i den forstand udtrykket anvendes i direktivet, selv om der er adgang
til oplysningerne fra et tredjeland. Afggrelsen vedrgrer kun tilfselde, hvor internet-
udbyderen er etableret i EU.



4. | hvilke tilfelde ma personoplysninger overfores til et
andet land?

I de tilfeelde hvor offshore leverandgren skal behandle personoplysninger, er det
vigtigt at sld fast, at der kan ske offshoring af personoplysninger til udlandet, hvis
der findes betryggende rammer for hdndteringen af oplysningerne i det andet land.

Ved analysen af et offshoring-projekt skal det fgrst sikres, at personoplysninger
behandles i overensstemmelse med persondatalovgivningen i Danmark (eksportlan-
det).

Dernaest bgr det overvejes, om der gaelder seerlige regler om behandling af person-
oplysninger, som skal iagttages i importlandet (f.eks. Indien).

Herefter skal der tages stilling til, om personoplysninger ma overfgres fra Danmark
til et andet land, herunder p& hvilke betingelser.

a. EU-lande og E@S-lande

Personoplysninger ma gerne overfgres til EU-lande, f.eks. Bulgarien, Rumaenien og
Ungarn samt E@S-lande, f.eks. Island og Norge. Disse lande betragtes ikke som
tredjelande. Udgangspunktet er, at personoplysninger frit kan overfgres til disse
lande.

For visse oplysninger, som har interesse for fremmede magter, geelder der seerlige
regler (persondatalovens § 41, stk. 4). Der kan veere tale om stgrre landsdaekkende
administrative systemer, f.eks. CPR og centrale skattesystemer samt oplysninger
om stgrre lastmotorkgretgjer, S&danne oplysninger skal kunne bortskaffes eller til-
intetgares i tilfeelde af krig eller lignende forhold. Reglen medfgrer, at behandlinger
af disse oplysninger ikke ma fgres af en databehandler i et andet EU-land.

b. Tredjelande med tilstreekkeligt beskyttelsesniveau

Som udgangspunkt m& der overfgres oplysninger til et tredjeland (det vil sige et
land uden for EU og E@S), safremt der er sikret et tilstraekkeligt beskyttelsesni-
veau i dette land (persondatalovens § 27, stk. 1). Kommissionen har vurderet, at
visse lande generelt enten via lovgivning eller via andre foranstaltninger sikrer et
tilstraekkeligt beskyttelsesniveau, bl.a. Schweiz, Argentina, Canada (i begraenset
omfang), Guernsey, Isle of Man og Jersey. Disse lande kan findes pa@ Datatilsynets
hjemmeside.

Der er indfgrt en saerlig ordning med USA (Safe Harbor-ordningen). Virksomheder,
der har tilsluttet sig denne ordning, betragtes som virksomheder i sikre tredjelande.
P& Datatilsynets hjemmeside findes der et link til en liste over de virksomheder,
som har tilsluttet sig ordningen.



c. Kommissionens standardkontraktbestemmelser

For lande, som ikke har et tilstraekkeligt beskyttelsesniveau, gzelder, at der kan
overfgres data til det padgaeldende land, hvis der er indgaet en aftale, som sikrer, at
personoplysningerne behandles betryggende (persondatalovens § 27, stk. 4). Kom-
missionen har godkendt tre standardkontrakter:

1) Dataansvarlig til dataansvarlig (Kommissionens beslutning 2001/497/EF af
15. juni 2001 om standardkontraktbestemmelser for overfgrsel af personop-
lysninger til tredjelande).

2) Dataansvarlig til dataansvarlig (Kommissionens beslutning af 27. december
2004 om andring af beslutning 2001/497/EF for at indfgre en alternativ
standardkontraktbestemmelser om overfgrsel af personoplysninger til tredje-
lande).

3) Dataansvarlig til databehandler (Kommissionens beslutning 2002/16/EF af
27. december 2001 om standardkontraktbestemmelser for overfgrsel af per-
sonoplysninger til registerfgrere etableret i tredjelande).

Den dataansvarlige er den virksomhed eller myndighed mv., som over for den regi-
strerede har det umiddelbare ansvar for behandlingen af personoplysninger, og som
i det daglige kan disponere over oplysningerne. Databehandleren behandler oplys-
ninger pd den dataansvarliges vegne.

De to kontrakter mellem dataansvarlige indeholder i vidt omfang ensartede bestem-
melser. Formalet med kontraktbestemmelserne er at sikre, at overfgrte oplysninger
om de registrerede undergives en betryggende behandling. Der findes derfor regler
om bl.a. tekniske og organisatoriske sikkerhedsforanstaltninger, de registreredes
mulighed for at hdndhaeve en raekke bestemmelser og parternes erstatningsansvar
over for de registrerede samt inspektion af databehandlingsfaciliteter. En oversigt
over indheldet af de respektive standardkontraktbestemmelser findes i bilag 1.

I opinion 3/2009 (WP~161, vedtaget 5. marts 2009) findes en raekke betragtninger
fra artikel 29 gruppen vedrgrende en raekke problemstillinger ved brug af standard-
kontraktbestemmelserne “"Dataansvarlig til databehandler” i forbindelse med “global
outsourcing”, herunder brug af underleverandgrer i tredjelande.

Hvis kontraktbestemmelserne anvendes, anses de registreredes rettigheder for at
vaere beskyttet i tilstraekkeligt omfang.\I disse tilfaelde efterprgver Datatilsynet kun
om kontraktbestemmelserne svarer til Kommissionens standardkontrakt. Datatil-
synet anbefaler, at det bekraeftes, at de anvendte kontraktbestemmelser er identiske
med Kommissionens standard. Afvigelser bgr fremhaeves, saledes at Datatilsynet
kan tage stilling til, om afvigelserne er i strid\med Kommissionens standard.



d. Bindende virksomhedsregler

Som alternativ til standardkontrakterne kan man fastsaette Bindende Virksomheds-
regler, som skal geelde for en reekke virksomheder. Hensigten med bestemmelserne
er, at der kan udarbejdes regler, som er bindende for samtlige enheder og virksom-
heder i en koncern. Reglerne kan sdledes ikke anvendes som hjemmel for overfgr-
sel af oplysninger til virksomheder, som ikke er en del af koncernen. Datatilsynene i
de respektive lande kan tillade, at oplysninger udveksles mellem selskaberne, her-
under til lande, som ikke har et tilstraekkeligt beskyttelsesniveau, hvis reglerne er
forpligtende og bindende. Fordelen er, at reglerne kan tilpasses de konkrete forhold
i koncernen.

Kommissionen har vedtaget WP 133 Anbefaling 1/2007 om standardansggning om
godkendelse af Bindende Virksomhedsregler (BCR - Binding Corporate Rules) for
overfgrsel af personoplysninger. Anbefalingen indeholder en standardansggning for
godkendelse af Bindende Virksomhedsregler, hvor der bl.a. skal afgives en reekke
oplysninger om indholdet af reglerne (hvordan sikres det, at de ansatte og under-
leverandgrer er bundet af reglerne internt og eksternt, sanktioner ved manglende
overholdelse af reglerne, uddannelse i reglerne, hvordan handteres klager over
behandlingen af personoplysninger, hvilke typer af oplysninger er der tale om, hvor-
dan foregar dataflowet mellem selskaberne, datasikkerhed mv.).

Ansggningen skal kun sendes til den databeskyttelsesmyndighed i EU, som virk-
somheden anser for at veere det ledende ("lead authority”), typisk i det EU-land,
hvor det europaeiske hovedkvarter er beliggende. Den ledende myndighed cirkuler-
er ansggningen til databeskyttelsesmyndighederne i de gvrige lande, hvor reglerne
skal geelde. Ansggningen skal godkendes i de respektive lande.

Artikel 29 gruppen har udgivet en tjekliste over, hvilke elementer og principper et
saet bindende virksomhedsregler (Binding Corporate Rules) skal indeholde (WP 153
af 24. juni 2008) og en skabelon som hjzelp til strukturering af et saet bindende
virksomhedsregler (WP 154 af 24. juni 2008).

e. Undtagelser fra forbudet mod overforsel af personoplysninger til
tredjelande

I nogle tilfaelde kan der overfgres personoplysninger til et usikkert tredjeland, selv
om der ikke er indgdet en standardkontrakt (persondatalovens § 27, stk. 3). Det er
bl.a. tilladt, hvis

1) den registrerede har givet udtrykkeligt samtykke,

2) overfgrsel er ngdvendig af hensyn til opfyldelsen af en aftale mellem den
registrerede og den dataansvarlige eller af hensyn til gennemfgrelse af for-
anstaltninger, der traeffes pa den registreredes anmodning forud for indga-
else af en sadan aftale,

3) overfgrsel er ngdvendig af hensyn til indgdelsen eller udfgrelsen af en aftale,
der i den registreredes interesse er indgaet mellem den dataansvarlige og
tredjemand,



Disse undtagelser fortolkes restriktivt. En forudsaetning for videregivelse til et tred-
jeland er, at der kan ske videregivelse inden for EU.

Samtykke fra den registrerede

Samtykket skal vaere frivilligt, specifikt og informeret. Den registrerede skal have
oplysning om, hvilke typer af oplysninger der overfgres, til hvilke formal og til
hvilke tredjelande, herunder til hvem oplysningen overfgres i det pdgaeldende land.
Endvidere skal der oplyses om de specifikke risici, som er forbundet med overfgrs-
len af de pageeldende oplysninger til et tredjeland uden tilstraekkeligt sikkerhedsni-
veau.

Ved indhentelse af samtykke online kan man anvende afkrydsningsbokse, men
disse ma ikke veere afkrydsede pd forhdnd.

Samtykket kan kaldes tilbage efterfglgende (persondatalovens § 38). Dermed kan
en Igsning, der er baseret pa samtykke, veere byrdefuld for virksomheden. Det an-

tages, at tilbagekaldelsen formentlig kun har virkning for fremtidige overfgrsler.

Ngdvendigt for opfyldelse af en indgdet aftale

Ngdvendighedstesten kraever, at der er en teet og betydelig forbindelse mellem den
registrerede og kontraktens formal.

Som eksempel pd bestemmelsens anvendelsesomrdde kan naevnes rejsebureauers

overfgrsel af personoplysninger om deres kunder til hoteller, der medvirker ved til-

rettelaeggelsen af de pagaeldende kunders rejse eller betalinger, som foretages med
et internationalt kreditkort.

Ngdvendigt for indgéelse og opfyldelse af aftalen der i den registreredes interesse
er indgdet mellem den dataansvarlige og tredjemand

Den ngdvendighedstest, som er beskrevet ovenfor, finder tilsvarende anvendelse.
Som eksempel kan naevnes oplysninger, som overfgres for at kunne gennemfgre
betalingsoverfgrsler til eller fra et tredjeland i den registreredes interesse.

Der findes eksempler, hvor multinationale koncerner gnsker at anvende undtagels-
en med henblik pa at overfgre oplysninger om deres ansatte fra et datterselskab til
moderselskabet, f.eks. for at centralisere koncernens betalinger og personalefor-
valtning. Artikel 29 gruppen vedrgrende databeskyttelse mener ikke, at sddanne
overfgrsler kan betragtes som ngdvendige for opfyldelsen af en ansaettelseskon-
trakt.

Da undtagelserne ofte giver anledning til fortolkningstvivl, vil det almindeligvis
vaere en mere sikker fremgangsmade at indgd standardkontrakt (eller at benytte de
bindende virksomhedsregler).



5. Indhentelse of tilladelse hos Datatilsynet

Hvis personoplysninger skal overfgres til et tredjeland, som ikke har et tilstraek-
keligt beskyttelsesniveau, og overfgrslen af personoplysninger ikke er tilladt pa et
andet grundlag, skal Datatilsynets tilladelse indhentes. Den dataansvarlige skal
sgrge for, at der ydes tilstraekkelige garantier for beskyttelse af de registreredes
rettigheder.

Hvis Kommissionens standardkontrakter anvendes, vil Datatilsynet kun efterprgve,
om de aftalte kontraktbestemmelser med offshore leverandgren, svarer til Kommis-

sionens standardkontraktbestemmelser.

Der skal betales et gebyr p& 1.000 kr. for ansggningen om tilladelse.

6. Hvilke emner om personbeskyttelse bor reguleres i
en offshorekontraktklausul?

I forbindelser med kontraktforhandlinger mellem leverandgren og kunden om off-
shoring af kundens it-systemer bgr fglgende overvejes:

1) Hvilke typer personoplysninger er omfattet, og hvordan skal oplysningerne
behandles

2) Ma leverandgren offshore til en underleverandgr (til et helt eller delvist ejet
selskab/uafhaengig underleverandgr, hvad geelder ved sndring af ejerstruk-

tur)

3) Skal der vaere ret til at flytte personoplysninger til et andet land (EU-lande
eller tredjelande)

4) Hvilke pligter har parterne i relation til behandling af personoplysninger og
hvordan fordeles parternes ansvar over for de registrerede personer, hvis
persondatalovgivningen ikke overholdes,

5) Hvilke sikkerhedskrav skal overholdes

6) Hvilke kontrolforanstaltninger skal der gennemfgres, eventuelt ved en uaf-
haengig tredjemand

7) Findes der klare beskrivelser af processen for hdndtering af sikkerhed og
kontrol

8) Hvilke revisorerklaeringer og anden dokumentation skal kunden have

9) Hvem skal afholde omkostninger til ekstern revisors kontrol af compliance

10



10)Krav til arbejdsforhold hos underleverandgren, tryghedsgarantier for kunden

11)Skal Kommissionens standardkontraktbestemmelser indga i kontrakten mel-
lem leverandgren og kunden (eller underleverandgren og kunden)

12)Hvordan handteres underleverandgrens priseendringer mv.
Kommissionens standardkontraktbestemmmelser og de bindende virksomhedsregler
indeholder en reekke temaer, som er relevante at overveje ved kontraktindgaelsen,

selv om behandlingen skeri et land med et tilstraekkeligt sikkerhedsniveau. Endvidere
er det vigtigt, at der indgds en back to back aftale med offshore underleverandgren.
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7. Sammenfatning

Hvis der kun overfgres data, som ikke vedrgrer personer, f.eks. anonyme statiske
oplysninger, geelder loven ikke. I disse tilfaelde er overfgrsel af data normalt ikke
problematisk.

Inden for EU er overfgrsel af persondata tilladt, hvis de saedvanlige regler om be-
handling af persondata overholdes.

Uden for EU kan overfgrsel af persondata ske, hvis der benyttes en af de standard-
kontrakter, som Kommissionen har vurderet giver et tilstraekkeligt beskyttelsesni-
veau, bl.a. med hensyn til privatlivets fred, personers grundlaeggende rettigheder
og frihedsrettigheder samt udnyttelse af de tilknyttede rettigheder. Koncerner

kan i stedet vaelge at fastseette bindende virksomhedsregler, som er tilpasset
virksomhedens forhold. Et resume af indholdet af disse kontrakter og regler findes i
bilag 1.

I visse tilfeelde kan overfgrsler til tredjelande vaere omfattet af nogle seerlige und-

tagelser i persondataloven, men i praksis vil det normalt vaere bedre at benytte en
standardkontrakt eller fastsaette bindende virksomhedsregler.
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8. Nyttige links/materiale

Datatilsynets hjemmeside www.datatilsynet.dk indeholder forskellig information om
overfgrsel af personoplysninger til tredjelande og konkrete udtalelser (under "vaerd
at vide”).

Udtalelse nr. 4/2007 om begrebet personoplysninger findes pa Kommissionens
hjemmeside pa folgende link:
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2007/wp136_da.pdf

Arbejdsdokument om en ensartet fortolkning af artikel 26, stk. 1 i direktiv 95/46/
EF af 24. oktober 1995:
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2005/wp114_da.pdf

Modelkontrakterne kan findes pa8 Kommissionens hjemmeside pa fglgende link:
http://ec.europa.eu/justice_home/fsj/privacy/modelcontracts/index_en.htm

Der findes endvidere en raekke udtalelser om "Bindende virksomhedsoplysninger”,
som er af givet af den s3kaldte Artikel 29-gruppe pa fglgende link:
http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/wpdocs/2007_en.htm

Artikel 29 gruppen har udgivet en tjekliste over hvilke elementer og principper et
saet bindende virksomhedsregler (Binding Corporate Rules) skal indeholde (WP 153
af 24. juni 2008), som kan findes via fglgende link:
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2008/wp153_en.pdf

Skabelon som hjeaelp til strukturering af et szt bindende virksomhedsregler (WP
154 af 24. juni 2008):
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2008/wp154_en.pdf

Kommissionen udgav den 17. marts 2009 en omfattende vejledning med ofte stil-
lede spgrgsmal og svar hertil vedrgrende overfgrsel af persondata fra EU-lande til
tredjelande:
http://ec.europa.eu/justice_home/fsj/privacy/docs/international_transfers_faq/in-
ternational_transfers_faq.pdf

Peter Blume "Retlig regulering af internationale persondataoverfgrsler” (2006).

Peter Blume "Databeskyttelsesret” (3. udgave 2008).

Lov om behandling af personoplysninger med kommentarer af Henrik Waaben og
Kristian Korfits Nielsen (2. udgave 2008).

13



BILAG 1

KOMMISSIONENS STANDARDKONTRAKTBESTEMMELSER

(Sammendrag)

Dataansvarlig til dataansvarlig (Kommissionens beslutning 2001/497/EF af 15. juni
2001 om standardkontraktbestemmelser for overfgrsel af personoplysninger til

tredjelande).

Kontrakten fra 2001 regulerer bl.a. falgende emner:

1) Der gives et lgfte om, at de registrerede personer kan hdndhaeve en reekke
af standardkontraktens bestemmelser over for dataeksportgren og dataim-

portgren vedrgrende betryggende behandling af de overfgrte oplysninger mv.
(tredjemandslgfte).

2) Dataeksportgren accepterer og garanterer bl.a., at

deres behandling af personoplysninger er i overensstemmelse med
eksportlandets ret

ved overfgrsel af visse oplysninger skal de registrerede informeres om,
at deres oplysninger kan blive overfgrt til et tredjeland, der ikke sikrer
et tilstraekkeligt beskyttelsesniveau

give de registrerede et eksemplar af standardbestemmelserne, hvis de
anmoder herom

behandle forespgrgsler fra tilsynsmyndigheden og den registrerede om
dataimportgrens behandling af personoplysninger.

3) Dataimportgren accepterer og garanterer bl.a., at:

behandle oplysningerne i overensstemmelse med en reekke narmere
specificerede obligatoriske databeskyttelsesprincipper

behandle alle rimelige forespgrgsler fra dataeksportgren eller de re-
gistrerede og at samarbejde med den kompetente tilsynsmyndighed
lade sine databehandlingsfaciliteter underkaste inspektion

give de registrerede et eksemplar af standardbestemmelserne, hvis de
anmoder herom

4) Dataeksportgren og dataimportgren haefter solidarisk over for registrerede,

som har krav pa erstatning som fglge af en af parternes overtraedelse af stan-
dardkontrakten.

5) Parterne er enige om at henvise eventuelle tvister til maegling. Sager afggres
af domstolene i det land, hvor dataeksportgren er etableret.
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6) Efter aftale med den registrerede kan en specifik tvist henvises til en voldgift
(forudsat dataimportgren er etableret i et land som har ratificeret New York-
konventionen).

7) Efter kontraktens ophgr geelder kontraktens bestemmelser om behandling af
oplysninger fortsat for de overfgrte oplysninger.

8) Standardkontrakten er underlagt lovgivningen i dataeksportgrens etable-
ringsland.

9) Parterne forpligter sig til ikke at eendre de aftalte standardbestemmelser.

Dataansvarlig til dataansvarlig (Kommissionens beslutning af 27. december 2004 om
gendring af beslutning 2001/497/EF for at indfgre en alternativ standardkontraktbe-
stemmelser om overfgrsel af personoplysninger til tredjelande)

Standardkontrakten fra 2004 er mere lempelig for virksomhederne pa visse punkter,
bl.a. er der ikke et solidarisk ansvar for overtraadelse af kontraktens bestemmelser.
Der reguleres bl.a. fglgende emner:

1) Dataeksportgren skal bl.a.:

a. garantere, at personoplysninger indsamles, behandles og overfgres i
overensstemmelse med eksportlandets ret

b. forsgge at fastsld pa passende vis, om dataimportgren er i stand til at
opfylde sine forpligtelser

c. give dataimportgren kopier af eller henvise til den relevante databe-
skyttelseslovgivning i dataeksportgrens etableringsland

d. besvare forespgrgsler fra registrerede og myndigheden vedrgrende
dataimportgrens behandling af personoplysninger mv.

e. give de registrerede og myndigheden et eksemplar af ikke fortrolige
oplysninger i standardkontrakten efter anmodning

2) Dataimportgren skal bl.a.:

a. behandle oplysningerne i overensstemmelse med en reekke naarmere
specificerede databeskyttelsesprincipper med henblik pa at give den
registrerede en betryggende beskyttelse

b. besvare alle rimelige forespgrgsler fra dataeksportgren, de registre-
rede og myndigheden mv.

c. lade sine databehandlingsfaciliteter underkaste inspektion mv. efter
berettiget anmodning
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3)

4)

5)

6)

7)

8)

Der gives et lgfte om, at de registrerede personer kan handhaeve en reekke
af standardkontraktens bestemmelser over for dataeksportgren og dataim-
portgren vedrgrende betryggende behandling af de overfgrte oplysninger mv.
(tredjemandslgfte).

Dataeksportgren og dataimportgren indbyrdes ansvar er reguleret. De regi-
strerede kan pa baggrund af tredjemandslgftet gore et ansvar gseldende over
for den af parterne, som misligholder naermere specificerede kontraktforplig-
telser.

Standardkontrakten er underlagt lovgivningen i dataeksportgrens etablerings-
land med visse undtagelser.

Parterne accepterer at medvirke i en forligsprocedure eller maegling mv. og at
rette sig efter en afggrelse fra en domstol i dataeksportgrens etableringsland
eller fra tilsynsmyndigheden.

Standardkontrakten kan bringes til ophgr under nsermere specificerede om-
steendigheder. Ved kontraktens ophgr fritages parterne ikke fra forpligtelserne
med hensyn til behandlingen af de overfgrte oplysninger.

Parterne kan ikke zndre de aftalte standardbestemmelser, bortset fra ajour-
fgring af visse oplysninger.

Bestemmelserne i de respektive kontrakter fra 2001 og 2004 kan ikke kombineres.

Hvis ansvaret for behandlingen af oplysninger ikke overfgres til en anden, men der
kun er tale om at fa hjzelp til teknisk opbevaring og bearbejdning af personoplysning-
erne, skal kontrakten om “registerfgrere” (databehandlere) anvendes.

Dataansvarlig til databehandler (Kommissionens beslutning 2002/16/EF af 27. de-

cember 2001 om standardkontraktbestemmelser for overfgrsel af personoplysnin-

ger til registerfgrere etableret i tredjelande).

Kontrakten fra 2001 mellem en dataansvarlig og en databehandler skal indeholde
bestemmelser om bl.a. fglgende emner:

1)

Der gives et Igfte om, at de registrerede personer kan handhaeve en raekke
af standardkontraktens bestemmelser over for dataeksportgren og dataim-
portgren vedrgrende betryggende behandling af de overfgrte oplysninger mv.
(tredjemandslgfte).
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2) Dataeksportgren accepterer og garanterer bl.a., at

a. deres behandling af personoplysninger er i overensstemmelse med
databeskyttelseslovgivningen i det land, hvor dataeksportgren er
etableret

b. instruere dataimportgren om kun at behandle personoplysninger pa
vegne af dataeksportgren i overensstemmelse med databeskyttelses-
lovgivningen og standardkontrakten

c. dataimportgren tilvejebringer tilstraekkelige garantier med hensyn til
naermere fastsatte tekniske og organisatoriske sikkerhedsforanstalt-
ninger, som skal beskytte personoplysninger mod haendelig eller ulov-
lig tilintetggrelse, heendeligt tab, andring, uautoriseret videregivelse
eller adgang mv., og at disse sikkerhedsforanstaltninger overholdes

d. ved overfgrsel af visse oplysninger informeres de registrerede om, at
deres oplysninger kan blive overfgrt til et tredjeland, der ikke sikrer et
tilstraekkeligt beskyttelsesniveau

e. give de registrerede et eksemplar af standardbestemmelserne, hvis de
anmoder herom

3) Dataimportgren accepterer og garanterer bl.a., at:

a. behandle oplysningerne pa vegne af dataeksportgren i overensstem-
melse med dennes instrukser og standardbestemmelserne mv.

b. den lovgivning, som dataimportgren er underlagt, ikke giver grund til
at tro, at forpligtelserne ikke kan overholdes samt straks at give data-
eksportgren meddelelse, hvis dette andres

c. ivaerksaette neermere fastsatte tekniske og organisatoriske sikkerheds-
foranstaltninger,

d. underrette dataeksportgren om anmodninger om videregivelse af per-
sonoplysninger fra en retshandhaevende myndighed eller fra de regi-
strerede samt underrette om enhver utilsigtet eller uautoriseret ad-
gang

e. behandle alle forespgrgsler fra dataeksportgren og fglge anbefalinger
fra tilsynsmyndigheden
lade sine databehandlingsfaciliteter underkaste inspektion

g. give de registrerede et eksemplar af standardbestemmelserne, hvis de
anmoder herom

4) Dataeksportgren skal betale erstatning til registrerede, som har lidt skade
som fglge af overtraedelse af kontrakten (med mulighed for regres over for
dataimportgren, hvis tabet skyldes, at dataimportgren har overtradt stand-
ardbestemmelserne). I narmere beskrevne tilfaelde kan registrerede frem-
satte kravet direkte over for dataimportgren.
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5)

6)

7)

8)

9)

Parterne er enige om at henvise eventuelle tvister til maegling. Sager henvises
til domstolene i det land, hvor dataeksportgren er etableret. Efter aftale med
den registrerede kan en specifik tvist henvises til en voldgift (forudsat data-
importgren er etableret i et land som har ratificeret New York-konventionen).

Dataeksportgren giver tilsynsmyndigheden et eksemplar af standardbestem-
melserne, hvis denne anmoder herom. Tilsynsmyndigheden har ret til at fore-

tage inspektion hos dataimportgren.

Standardkontrakten er underlagt lovgivningen i dataeksportgrens etable-
ringsland.

Parterne forpligter sig til ikke at aendre de aftalte standardbestemmelser.

Ved afsluttet behandling af personoplysninger skal de overfgrte personoplys-
ninger efter dataeksportgrens gnske enten returneres eller destrueres.
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